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lausunnoista

Viittaus Kommentit perusteluineen (ja mahdollinen | Finanssivalvonnan vastaus
muotoiluehdotus)

Yleiset kommentit Voimaantulo

Nasdaq Helsinki toteaa, etta valvottavatiedotteessa Voimaantulolle tullaan asettamaan riittava siirtyma-
2.8.2019 ei kerrota milloin uusittava Maaraysluonnos | aika.

on tarkoitus saattaa voimaan. Jos Finanssivalvonta
edella esitetyista syista huolimatta paatyy siihen, etta
Maaraysluonnos ulotetaan nykyistad standardia laajem-
min pdrsseihin, voimaantulolle on asetettava

riittdvan pitka siitymaaika (4-6kKk).

Lukukohtaiset kommentit

Luku 1.1.1. Nasdaq Helsinki Oy toteaa, ettd maaraysluonnoksen | Finanssivalvonta toteaa, ettd raportointivelvollisuu-
soveltamisalaa on laajennettu, silla kohdan 1.1.1 mu- | den laajentaminen pdrssiin on perusteltua poérssin
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kaan Finanssivalvonnalle tehtavia ilmoituksia toimin-
nan hairidista ja virheista koskevaa lukua 9.1 sovellet-
taisiin jatkossa myds porssiin.

Pdorssi pitaa tarkeana operatiivisen riskin hallinnan jar-
jestamista, mutta katsoo, etta luottolaitosten

ja sijoituspalveluyritysten toiminta ja asiakaskunta
eroavat siind maarin poérssitoiminnasta, ettei ole
tarkoituksenmukaista asettaa naille samoja standar-
deja hairiétilanteiden raportointiin.

Pdrssi on osa amerikkalaista Nasdaq -konsernia,
jonka pohjoismaisen alakonsernin emoyhtiona toimii
Nasdaq Nordic Oy. Alakonserniin kuuluvat Porssin li-
saksi muun muassa Ruotsin, Tanskan ja Islannin
porssit. Tehokkuuden ja toimintavarmuuden kannalta
on tarpeellista, ettéd Pdrssien toimintaa, muun muassa
hairidtilanteiden raportointia, hoidetaan mahdollisuuk-
sien mukaan keskitetysti. Talldin ei ole tarkoituksen-
mukaista, etta yksittdisen maan finanssivalvoja aset-
taa porssille maarayksia, jotka rajoittavat keskitettya
hairidtilanteiden raportointia.

Finanssivalvonta toimii useissa Pdrssia koskevissa
valvontakysymyksissa yhdessa pohjoismaisten
finanssivalvojien kanssa. Maaraysluonnoksen mukai-
set raportointimenettelyt soveltuvat varsin

huonosti kaytdssa oleviin yhteispohjoismaisesti sovit-
tuihin kaytantoihin, jotka ovat Porssin

toiminnan kriittisyyden vuoksi. Raportointivelvollli-
suudesta on sdadetty laissa kaupankaynnista rahoi-
tusvalineilld (1070/2017). Finanssivalvonta ottaa
kuitenkin huomioon yhteispohjoismaisen toiminnan
ja sen keskitetyn ja yhtenaisen raportointitavan ja
tasmentaa siitd syysta 9.1. luvun maarayksia ja oh-
jeita siten, etta raportointi voidaan toteuttaa Poérssin
yhteispohjoismaisen raportoinnin yhteydessa.
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nakemyksen mukaan toimineet hyvin. Kun operatiivis-
ten riskien hallintaa koskevia maarayksia ja

ohjeita viimeksi paivitettiin, Finanssivalvonta arvioi,
ettei lukua 9 ollut tarpeen ulottaa pdorsseihin.

Pdrssin nakemyksen mukaan uusi saantely, mukaan
lukien Euroopan parlamentin ja neuvoston

direktiivi (EU) 2016/1148, annettu 6.7.2016, toimenpi-
teista yhteisen korkeatasoisen verkko- ja
tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa, ei anna aihetta laajentaa

soveltamisalaa talta osin.

Edella mainituilla perusteilla Pérssi katsoo, etta Fi-
nanssivalvonnan ei tulisi soveltaa
Maaraysluonnoksen lukua 9.1 Porssiin.

Luku 9.1, kohta 2 OP-ryhma katsoo, etta operatiivista riskia koskevissa | Finanssivalvonta toteaa, ettd maarayksia ja ohjeita
maarayksien ja ohjeiden kohtaa 9.1. (2) pitaisi tas- tasmennetaan siten, ettd raportointivelvollisuus on
mentaa. Tietosuoja-asetuksen ja maaraysluonnoksen | yhdenmukainen tietosuojasadantelyn raportointivel-
kriteerit tietoturva-/tietosuojaloukkauksille ovat voitteiden osalta.

hieman erilaiset. Valvottavalla on velvollisuus rapor-
toida tietojen paljastumisesta asiattomille
tietosuoja-asetuksen raportointivelvoitteiden mukai-
sesti. Tietosuoja-asetuksen ilmoitusvelvollisuus

seka tietosuojavaltuutetulle etta rekisteroidyille perus-
tuu valvottavan omaan riskiarvioon.
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Luonnoksessa esitetty sanamuoto voi johtaa siihen,
ettd “tietojen paljastumista” koskevasta

tapahtumasta ilmoitetaan aina Finanssivalvonnalle,
mutta ei valttdmatta tietosuojavaltuutetulle, jos
valvottava katsoo, ettd tapahtuneesta ei aiheudu riskia
rekisteroidyille.

Mydskaan maarittelyt koskien "poikkeamia” ja "hairi-
0ita” eivat ole yndenmukaisia tietosuojaasetuksen
kanssa ja tama saattaa aiheuttaa epaselvyytta valvot-
tavien nakodkulmasta. Lahtokohtana

tulisi olla, etta ei-teknisista tietosuoja-asetuksen mu-
kaisista tietoturvaloukkauksista (esim.

inhimillinen virhe sahkopostin lahetyksessa) ilmoitet-
taisiin tietosuojavaltuutetulle/rekisterdidyille
valvottavan oman riskiarvion perusteella.

Toisin sanoen esitamme, etta valvottavalla tulisi olla
velvollisuus ilmoittaa Finanssivalvonnalle

ainoastaan sellaisista merkittavista teknisista hairioista,
joissa tietoja paljastuu asiattomille.

Aktia Pankki Oyj kiinnittda huomiota kohdan 9.1. (2)
sanamuotoon, jossa on virhe: Maksujenvalityksessa ja
korttimaksamisessa merkittaviksi hairidiksi katsotaan
esimerkiksi suurta maaraa asiakkaita koskeva hairi6 tai
viivastys seka hairio.

Finanssivalvonta korjaa kohdan 9.1. (2) sanamuo-
don.
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Aktia Pankki Oyj toteaa, ettd maarayksien kohdan 9.1
(2) ja 9.1 (4) tekstit antavat kuvan, etta kaikki tapauk-
set, myds yksittaisia asiakkaita koskevat, joissa
asiakastietoja on paatynyt ulkopuoliselle taholle, olisi
iimoitettava Finanssivalvonnalle. Pankin mielesta tal-
laisissa yksittaistapauksissa ei useinkaan ole kyse
merkittavista hairidista. Kyse voi olla esimerkiksi siita,
ettd toimihenkild on vahingossa lahettanyt viestin vaa-
ralle henkildlle. Mybdskaan tietosuoja-asetus ei velvoita
kaikkien tapausten ilmoittamista Tietosuojavaltuute-
tulle. Endotamme, etta tata kohtaa tdsmennettaisiin ja
yhtenaistettaisiin tietosuojavaltuutetun

vaatimusten kanssa. Samoin kohtaa 9.1. (4).

Aktia toteaa myds, etta tietoturvallisuushairididen
osalta kaikki verkko- ja tietoturvallisuuteen liittyvat hai-
riét eivat olisi merkittavia vaan niissa voi olla lievia hai-
ridita tai poikkeamia sisaisita ohjeistoista, jotka
kyetaan hoitamaan ilman vaikutusta esim. asiakaspal-
veluun tai vaarantamatta assettien tietoturvallisuutta.
Ehdotamme, etta tietoturvallisuustapahtumien osalta
merkittavyys kytkettaisiin asiakaspalvelun
hairiintymiseen.

Finanssivalvonta toteaa, ettd maarayksia ja ohjeita
tasmennetaan siten, ettd raportointivelvollisuus on
yhdenmukainen tietosuojasaantelyn raportointivel-
voitteiden osalta. Tietoturvallisuuteen liittyvien hairi-
Oiden osalta Finanssivalvonta toteaa, ettd merkitta-
vyytta ei aina voida arvioida asiakkaille tarjottavien
hairiintymisen kannalta. Hairid voi olla vakava myds
muiden kuin asiakkaiille tarjottavien palveluiden
osalta ja vaikuttaa valvottavan kannalta kriittiseen
toimintaan.
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Luku 9.1, kohta 4

OP-ryhma esittaa, etta palvelunestohyokkaysta kos-
keva raportointi siirretdan alakohdasta 9.1(4) alakoh-
dan 9.1(5) alle eli raportoitavaksi vain, jos palvelunes-
tohydkkayksella on vaikutuksia asiakkaan saamaan
palveluun. Perusteluna esitamme, etta pienia hyok-
kayksia tai hyokkayksen yrityksia, jotka eivat vaikuta
asiakkaan saamaan palveluun, tulee usein ja jokai-
sesta tallaisesta tehtava raportointi vaatii
valvottavalta resursseja.

Finanssiala ry toteaa, ettad luonnoksen kohdan 9.1 ala-
kohta 4 edellyttaa, etta haittaohjelman levittaminen tie-
tojarjestelmaan tulisi raportoida Finanssivalvonnalle.
FA pitaa ilmaisua tulkinnanvaraisena, koska se voisi
kattaa esim. tilanteet, joissa saastuneen liitetiedoston
sisaltava viesti on paassyt sisdan yrityksen
sahkdpostijarjestelmaan, vaikka viesti olisikin sittem-
min poistettu organisaation tietoturvaohjeiden
mukaisesti. FA ehdottaakin, etta raportointi rajoitettai-
siin tilanteisiin, jossa haittaohjelma on paassyt
leviamaan rahoitusalan yrityksen tietojarjestelmaan.

Saman alakohdan mukaisesti toimijan tulisi myds ra-
portoida kaikki palvelunestohydkkaykset. FA

pitda velvoitetta tarpeettoman laajana ja esittaa, etta
se rajataan vain hyodkkayksiin, jotka ovat

Finanssivalvonta toteaa, ettd maarayksia ja ohjeita
muutetaan siten, ettd merkittavyys kytketaan asiak-
kaille tarjottavien palveluiden hairidihin.

Finanssivalvonta toteaa, ettd raportointiin liittyvia
maarayksid ja ohjeita muutetaan tasmallisemmiksi
tietoturvallisuuteen liittyvien hairididen osalta.

Finanssivalvonta toteaa, ettd maarayksia ja ohjeita
muutetaan ehdotuksen mukaisesti.
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ilmenneet yrityksen toimintojen tai asiakkaille tarjotta-
vien palvelujen nakyvana hairiona.

Rahoitusalan yritysten ohella kaytannossa kaikkiin yk-
sityisen ja julkisen sektoriin toimijoihin

kohdistuu jatkuvia palvelunestohyotkkayksia, joista val-
taosa torjutaan menestyksellisesti ja vain

murto-osa aiheuttaa nakyvia vaikutuksia yrityksen si-
saisiin toimintoihin tai asiakkaille nakyviin

palveluihin.

Aktia Pankki Oyj toteaa, ettd maarayksien kohdan 9.1
(2) ja 9.1 (4) tekstit antavat kuvan, etta kaikki tapauk-
set, myds yksittaisia asiakkaita koskevat, joissa
asiakastietoja on paatynyt ulkopuoliselle taholle, olisi
iimoitettava Finanssivalvonnalle. Pankin mielesta tal-
laisissa yksittaistapauksissa ei useinkaan ole kyse
merkittavista hairidista. Kyse voi olla esimerkiksi siita,
ettd toimihenkild on vahingossa lahettanyt viestin vaa-
ralle henkilOlle. Myoskaan tietosuoja-asetus ei velvoita
kaikkien tapausten ilmoittamista Tietosuojavaltuute-
tulle. Endotamme, etta tata kohtaa tdsmennettaisiin ja
yhtenaistettaisiin tietosuojavaltuutetun

vaatimusten kanssa.

Finanssivalvonta toteaa, ettd raportointiin liittyvia
maarayksid ja ohjeita muutetaan tasmallisemmiksi
tietoturvallisuuteen liittyvien hairididen osalta siten,
ettd merkittavyys kytketdan asiakkaille tarjottavien
palveluiden hairidihin.
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Luku 9.1, kohta 9

Luonnoksen kohdan 9.1 alakohdan 9 mukaisesti Fi-
nanssivalvonnalle tehtava ilmoitus ei poistaisi
valvottavan velvollisuutta raportoida tietojen paljastu-
misesta asiattomille myos tietosuojaasetuksen
raportointivelvoitteiden mukaisesti. Tietosuoja-asetuk-
sen asettamat raportointivelvoitteet ovat laajoja ja FA
pitaa tarkeana, ettei niitd pyrita edelleen laajentamaan
rahoitustoimialan osalta. Rahoitusalan toimijat ovat
panostaneet merkittavasti tietosuojaasetuksen
toimeenpanoon ja FA katsoo, etta talta osin asetuksen
vaatimusten ja sen edellyttamien toimintatapojen nou-
dattamisen tulisi riittda. Talldin Finanssivalvonnalle ra-
portoitavat tietosuojatapahtumat rajattaisiin niihin,
jotka ilmoitetaan tietosuojavaltuutetulle.

Finanssivalvonta toteaa, ettd luvun 9.1. kohdan 9
ohje on tarpeellinen, mutta kohtaa 9.1. (2) tdsmen-
netdan siten, ettd Finanssivalvonnalle tulee rapor-
toida tietosuojapoikkeamien osalta vain tapahtumat,
joista on velvollisuus raportoida myds Tietosuojaval-
tuutetulle.
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