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Maadraykset

Finanssivalvonnan maarays- ja ohjekokoelmassa "Maarays”-otsikon alla esitetaan
Finanssivalvonnan antamat maaraykset. Maaraykset ovat velvoittavia oikeussaantoja, joita on nouda-
tettava.

Finanssivalvonta antaa maarayksia ainoastaan maarayksenantoon valtuuttavan lain saanndksen no-
jalla ja sen asettamissa rajoissa.

Ohjeet

Finanssivalvonnan maarays- ja ohjekokoelmassa "Ohje”-otsikon alla esitetaan
Finanssivalvonnan tulkintoja lainsdadannon tai muun velvoittavan saantelyn sisallosta.

”Ohje”-otsikon alla on lisaksi suosituksia ja muita toimintaohjeita, jotka eivat ole velvoittavia. Ohjeissa
on myos kansainvalisten ohjeiden ja suositusten noudattamista koskevat
Finanssivalvonnan suositukset.

Ohjeen kirjoitustavasta ilmenee, milloin kyseessa on tulkinta ja milloin suositus tai muu toimintaohje.
Ohjeiden kirjoitustapaa seka maaraysten ja ohjeiden oikeudellista luonnetta on selvitetty tarkemmin
Finanssivalvonnan verkkopalvelussa.
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1 Soveltamisala ja maaritelmat
1.1 Soveltamisala
Naita maarayksia ja ohjeita sovelletaan seuraaviin rahanpesun ja terrorismin rahoittamisen estami-
sestd annetun lain (444/2017, jaljempana rahanpesulaki) 1 luvun 2 §:ssa tarkoitettuihin ilmoitusvelvolli-
siin:
¢ luottolaitostoiminnasta annetussa laissa (610/2014) tarkoitetut luottolaitokset ja kolmansien mai-
den luottolaitosten sivuliikkeet
e vakuutusyhtidlaissa (521/2008) tarkoitetut vakuutusyhtiot ja erillisyhtiot
o tyoeldkevakuutusyhtidistd annetussa laissa (354/1997) tarkoitetut tyoeldakevakuutusyhtiot
¢ ulkomaisista vakuutusyhtidista annetussa laissa (398/1995) tarkoitetut kolmansien maiden vakuu-
tusyhtididen sivuliikkeet
e sijoitusrahastolaissa (213/2019) tarkoitetut rahastoyhtict seka mainitun lain nojalla toimiluvan saa-
neet sdilytysyhteisot
e sijoituspalvelulaissa (747/2012) tarkoitetut sijoituspalveluyritykset ja kolmansien maiden yritysten
sivuliikkeet
e arvo-osuusjdrjestelmasta ja selvitystoiminnasta annetussa laissa (348/2017) tarkoitettu arvo-paperi-
keskus mukaan lukien sen perustama kirjausrahasto ja selvitysrahasto
e arvo-osuusjdrjestelmasta ja selvitystoiminnasta annetussa laissa tarkoitetut suomalaiset keskusvas-
tapuolet
¢ maksulaitoslaissa (297/2010) tarkoitetut maksulaitokset
¢ sellaiset vaihtoehtorahastojen hoitajat, joille on mydnnetty vaihtoehtorahastojen hoitajista an-ne-
tussa laissa (162/2014) tarkoitettu vaihtoehtorahastojen hoitajan toimilupa, seka mainitun lain no-
jalla toimiluvan saaneet sailytysyhteisot
e edelld todettuja valvottavia vastaavien ulkomaisten yhteisojen sivuliikkeet
e edelld todettuja valvottavia vastaavat ulkomaiset yhteisot, jos yhteis6 tarjoaa Suomessa palveluita
sivuliikettd perustamatta edustajan valityksella
¢ luottolaitostoiminnasta annetussa laissa tarkoitetun luottolaitoksen kanssa samaan konsolidointi-
ryhmaan kuuluvat rahoituslaitokset
e arvo-osuusjarjestelmasta ja selvitystoiminnasta annetussa laissa tarkoitetut tilinhoitajat ja tilinhoi-
tajan oikeudet saaneiden ulkomaisten yhteis6jen Suomessa sijaitsevat toimipisteet
e maksulaitoslain 7,7 aja 7 b §:ssa tarkoitetut luonnolliset henkilot ja oikeushenkilot seka vaihtoehto-
rahastojen hoitajista annetussa laissa tarkoitetut rekisterditymisvelvolliset vaihtoehtorahastojen
hoitajat
e vakuutusyhdistyslaissa (1250/1987) tarkoitetut vakuutusyhdistykset
¢ vakuutusten tarjoamisesta annetussa laissa (234/2018) tarkoitetut vakuutusedustajat, sivutoimiset
vakuutusedustajat seka ulkomaisten vakuutusedustajien ja sivutoimisten vakuutusedustajien Suo-
messa toimivat sivuliikkeet
e s
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asunto-omaisuuteen liittyvien kuluttajaluottojen valittdjista annetussa laissa (852/2016) tarkoitetut
suomalaiset luotonvalittdjat ja ulkomaisten luotonvalittdjien Suomessa toimivat sivuliikkeet

virtuaalivaluutan tarjoajista annetussa laissa (572/2019) tarkoitetut virtuaalivaluutan tarjoajat (laki
kumottu 30.6.2024) (Annettu 8.1.2025, voimaan 9.1.2025)*

erdiden luotonantajien ja luotonvalittajien rekisterdinnista annetun lain (186/2023) soveltamisalaan
kuuluvat elinkeinonharjoittajat

Euroopan parlamentin ja neuvoston asetus (EU) 2023/1114 kryptovarojen markkinoista seka asetus-
ten (EU) N:0 1093/2010 ja (EU) N:0 1095/2010 ja direktiivien 2013/36/EU ja (EU)2019/1937 muuttami-
sesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2023/1114, 3 artiklan 1 kohdan 15
alakohdassa tarkoitetut kryptovarapalvelun tarjoajat (Annettu 8.1.2025, voimaan 9.1.2025)

1.2 Maaritelmat

Naissa maarayksissa ja ohjeissa tarkoitetaan:

Asiakkaalla sita, jolle valvottava tarjoaa tuotteita tai palveluita.

Compliance -toiminnolla (jaljempana myos vaatimustenmukaisuuden valvonnasta vastaava toi-
minto) valvottavan organisaation osaa, jonka tehtdvana on valvoa lakisdateisten vaatimusten ja si-
saisten ohjeiden noudattamista, arvioida sadanndsten noudattamisessa mahdollisesti esiintyneiden
puutteiden estamiseksi ja korjaamiseksi tehtyjen toimenpiteiden riittavyytta seka antaa tukea ja
neuvoja saantelyn ja sisdisten ohjeiden noudattamisessa valvottavan johdolle ja muulle henkil6s-
tolle. Se voi myos laatia toimintaperiaatteita ja prosesseja vaatimusten noudattamiseen liittyvien
riskien (ns. compliance-riskit) hallitsemiseksi ja sddntelyn noudattamisen varmistamiseksi.

Hallintakeinoilla menettelytapoja sen varmistamiseksi, etta toiminta saavuttaa tavoitteensa. Hallin-
takeinoja ovat kaikki ne toimenpiteet, joiden tarkoituksena on hairididen, puutteiden, virheiden ja
vaarinkaytosten ennaltaehkaisy, havaitseminen ja vahentaminen.

Kansallisilla jaddyttdmispddtoksilld varojen jaddyttamisesta terrorismin torjumiseksi annetun lain
(325/2013) nojalla annettuja paatoksia. Keskusrikospoliisi julkaisee kansalliset jaadyttamispaatok-
set Virallisessa lehdessa (ns. KRP:n jaddyttamisluettelo).

Laajamittaisilla pakotteilla sellaisia pakotejarjestelmia, joihin sisaltyy laaja joukko pakotteita ja
jotka ovat vaikutuksiltaan hyvin kattavia. Laajamittaisia pakotteita on kohdistunut esimerkiksi Ko-
rean demokraattiseen kansantasavaltaan (Pohjois-Korea) ja Venajan federaatioon.

Pakotejdrjestelmdlld (sanctions regime) kokonaisuutta, joka muodostuu jotakin tiettya tarkoitusta
varten annettavista pakotepaatoksista tarkoituksenaan vaikuttaa pakotteiden kohteen (esimerkiksi
valtion tai ihmisryhman) harjoittamaan politiikkaan tai toimintaan. Pakotejarjestelm&an voi kuulua
muun muassa finanssipakotteita seka vienti- ja tuontirajoituksia. Pakotteet suunnitellaan aina ta-
pauskohtaisesti vastaamaan kulloiseenkin ulko- ja turvallisuuspoliittiseen tarpeeseen, minka vuoksi
kaikki pakotejarjestelmat ovat keskenadan erilaisia.

Pakoteluetteloilla pakotesadntelyn ja kansallisten jaadyttamispaatosten mukaisia nimiluetteloita
henkildista ja yhteisoista, joihin pakotteita kohdennetaan (jaljempana myds virallinen pakoteluet-
telo”). Naihin pakoteluetteloihin ei ole nimetty pakotteiden kohteena olevien tahojen omistus- ja
maaraysvaltayhteisoja.

! Na&itd maarayksia ja ohjeita sovelletaan virtuaalivaluutan tarjoajiin kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista saddetyn lain (402/2024) 7 luvun 32 §:ssé saade-
tyn siirtyméasaannoksen ajan.

st
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Pakotemonitoroinnilla (sanctions screening) menettelyd, jonka tavoitteena on tunnistaa pakotesaan-
telyn ja kansallisten jaadyttamispaatosten kohteena olevat tahot valvottavan asiakaskannasta ja
maksuliikenteesta seka sellaisista liiketoimista, joissa yhtena osapuolena on valvottava tai valvotta-
van asiakas vertaamalla asiakkaan seka maksun ja liikketoimien osapuolten nimia pakotesaantelyn
ja kansallisten jaadyttamispaatosten mukaisiin pakoteluetteloihin. Pakotemonitorointi voi olla joko
manuaalista, tietojarjestelmapohjaista tai naiden kahden yhdistelma.

Pakotteiden kohteena olevilla tahoilla luonnollisia henkildita, oikeushenkil6itd, yhteisoja tai elimia,
joihin kohdistuu suoraan tai valillisesti omistuksen tai maaraysvallan myé6ta pakotteita joko pakote-
saantelyn tai kansallisten jaadyttamispaatosten perusteella.

Pakoteriskilld riskia sita, ettd toimitaan vastoin pakotesaantelya taikka kansallisia jaddyttamispaa-
toksia.

Pakotesddntelylld Euroopan unionin toiminnasta tehdyn sopimuksen 215 artiklan nojalla annettuja
asetuksia ja erdiden Suomelle Yhdistyneiden Kansakuntien ja Euroopan unionin jasenena kuuluvien

velvoitusten tayttamisestd annetun lain (659/1967) 1 §:ssd ja 2 a §:n 1 momentissa tarkoitettuja val-
tioneuvoston asetuksia.

Pikasiirrolla tarkoitetaan Euroopan parlamentin ja neuvoston asetuksessa (EU) 2024/886 tarkoitet-
tua tilisiirtoa, joka toteutetaan valittomasti, ymparivuorokautisesti ja kaikkina kalenteripaivina. (An-
nettu 8.1.2025, voimaan 9.1.2025)

Taloudellisilla resursseilla kaikenlaista aineellista tai aineetonta, irtainta tai kiinteda omaisuutta,
joka ei ole varoja, mutta jota voidaan kayttaa varojen, tavaroiden tai palvelujen hankkimiseen.

Valvottavalla niita rahanpesulain ilmoitusvelvollisia, joita Finanssivalvonta valvoo rahanpesulain 7
luvun 1 §&:n 1 momentin 1 kohdan nojalla.

Varoilla rahoitusomaisuutta ja kaikenlaisia taloudellisia etuja, joihin kuuluvat muun muassa seuraa-
vat:

= kateisvarat, sekit, rahasaatavat, vekselit, maksumaaraykset ja muut maksuvalineet;

= talletukset rahoituslaitoksissa tai muissa yhteisdissa, tileilld olevat rahavarat, velat ja velka-
sitoumukset;

= julkisesti ja yksityisesti myytavat arvopaperit ja velkainstrumentit, myos osakkeet ja osuudet,
arvopaperitodistukset, joukkovelkakirjat, omat vekselit, optiotodistukset, debentuurit ja joh-
dannaissopimukset,

= korot, osingot tai muu omaisuudesta saatava tai kertyva tulo tai arvo;

= |uotot, kuittausoikeudet, takaukset, suoritustakaukset tai muut rahoitussitoumukset;
= remburssit, konossementit, kauppakirjat; seka

= varoihin tai rahoituslahteisiin liittyvaa osuutta osoittavat asiakirjat.

Varojen jaddyttdmiselld toimia, joilla estetaan kaikki sellainen varojen siirtéminen, kuljettaminen,
muuntaminen, kaytto, kayttoon antaminen tai kasittely, joka muuttaisi nilden maaraa, paljoutta,
sijaintia, omistusta, hallintaa, luonnetta tai kayttotarkoitusta, taikka muut sellaiset muutokset,
jotka mahdollistaisivat varojen kayton, omaisuudenhoito mukaan luettuna.
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2 Saadostausta ja kansainvaliset suositukset
2.1 Lainsdaadanto

Naiden madrdysten ja ohjeiden aihepiiriin liittyvat seuraavat saadokset:
e rahanpesulaki (444/2017)

o laki erdiden Suomelle Yhdistyneiden Kansakuntien ja Euroopan unionin jasenena kuuluvien velvoi-
tusten tayttamisesta (659/1967, jdljempana pakotelaki)

e laki varojen jaadyttamisesta terrorismin torjumiseksi (325/2013, jaljempana jaddyttdmislaki)
e laki virtuaalivaluutan tarjoajista (572/2019)?

o laki kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista (402/2024) (Annettu 8.1.2025, voi-
maan 9.1.2025)

e vakuutusyhtiolaki (521/2008, jaliempéana VYL)

e laki Finanssivalvonnasta (878/2008, jaljempana Fival)

e laki luottolaitostoiminnasta (610/2014, jaljempana LLL)

e sijoituspalvelulaki (747/2012, jaljempana Sipal)

e sijoitusrahastolaki (213/2019, jaliempéana SRL)

e maksulaitoslaki (297/2010, jaljempana MLL)

¢ laki vaihtoehtorahastojen hoitajista (162/2014, jaljempana AIFML)
e laki arvo-osuusjdrjestelmasta ja selvitystoiminnasta (348/2017)

e ulosottokaari (705/2007)

e kirjanpitolaki (1336/1997).

2.2 Euroopan unionin asetukset

Ndiden maardysten ja ohjeiden aihepiiriin liittyvat seuraavat suoraan sovellettavat Euroopan unionin
asetukset:

e Neuvoston asetus (EY) N:o 2580/2001 tiettyihin henkiloihin ja yhteisoihin kohdistuvista erityisista
rajoittavista toimenpiteista terrorismin torjumiseksi (jaljempana neuvoston asetus (EY) 2580/2001)

e Neuvoston asetus (EY) N:0 2271/96 tietyn kolmannen maan lainsaadannon soveltamisen ekstraterri-
toriaalisilta vaikutuksilta seka siihen perustuvilta tai siita aiheutuvilta toimilta suojautumisesta (jal-
jempana neuvoston asetus (EY) 2271/96)

e Euroopan parlamentin ja neuvoston asetus (EU) 2023/1114 kryptovarojen markkinoista seka asetus-
ten (EU) N:0 1093/2010 ja (EU) N:0 1095/2010 ja direktiivien 2013/36/EU ja (EU)2019/1937 muuttami-
sesta (Annettu 8.1.2025, voimaan 9.1.2025)

s
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e Euroopan parlamentin ja neuvoston asetus (EU) 2024/886 asetusten (EU) N:0 260/2012 ja (EU)
2021/1230 seka direktiivien 98/26/EY ja (EU) 2015/2366 muuttamisesta euromaaraisten pikasiirtojen
osalta (jaljempana pikamaksuasetus) (Annettu 8.1.2025, voimaan 9.1.2025)

2.3 Euroopan unionin direktiivit
Ndiden maardysten ja ohjeiden aihepiiriin liittyvat seuraavat Euroopan unionin direktiivit:

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849 rahoitusjarjestelman kayton estamisesta
rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
648/2012 muuttamisesta seka Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission
direktiivin 2006/70/EY kumoamisesta (jaljempana neljds rahanpesudirektiivi)

2.4 Finanssivalvonnan maarayksenantovaltuudet
Finanssivalvonnan oikeus antaa velvoittavia maarayksia perustuu seuraaviin lain saannoksiin:
e MLL:n 39 §&:n4 momentti
e LLL:n15luvun 18 §:n 4 momentti
e virtuaalivaluutan tarjoajista annetun lain 13 §:n 4 momentti®
e Sipal:n 12 luvun 3 §:n 4 momentti
e AIFML:n 12 luvun 10§
e VYL:n6luvun 21 &:n4 kohta
e SRL:n 26 luvun 15 §:n 4 momentti
e arvo-osuusjarjestelmasta ja selvitystoiminnasta annetun lain 8 luvun 13 §

e FivalL:n 18 §:n 2 momentti.

2.5 Kansainviliset suositukset

Nadiden madrdysten ja ohjeiden aihepiiriin liittyvat seuraavat Euroopan pankkiviranomaisen (jaljem-
pana EBA) antamat ohjeet:

e EBAnN ohjeet hallinnosta ja ohjauksesta (EBA/GL/2021/05)

e EBAn ohjeet direktiivin (EU) 2019/2034 mukaisesta sisdisesta hallinnoinnista ja ohjauksesta
(EBA/GL/2021/14)

EBAN ohjeet ovat saatavilla osoitteesta Finanssivalvonta.fi sekd EBAn internetsivuilta osoitteesta
www.eba.europa.eu.

Osoitteesta www.eba.europa.eu on saatavilla myods EBAn julkaisemia sdaantelyn tulkintoja (Q&A).

Naiden maaraysten ja ohjeiden aihepiiriin liittyvat seuraavat muut kansainvaliset suositukset:

st
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e Komission suositus (EU) 2019/1318, annettu 30 pdivana heindkuuta 2019, sisdisista vaatimustenmu-
kaisuusohjelmista asetuksen (EY) N:o 428/2009 mukaisessa kaksikayttotuotteiden kaupan valvon-
nassa (jaljempana komission suositus (EU) 2019/1318)

¢ Euroopan unionin neuvoston Rajoittavat toimenpiteet (pakotteet) - EU:n parhaat kdytanteet rajoit-
tavien toimenpiteiden tehokasta taytantdonpanoa varten (ajantasaistettu versio) (10572/22,
27.6.2022) (jaljempana EU:n pakotteita koskevat parhaat kdytdnteet)

¢ International Standards on Combating Money Laundering and the Financing of Terrorism & Prolifer-
ation - the FATF Recommendations 2012 - updated February 2023 (jaljempana FATF:n suositukset).
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Tavoitteet

Ndissa maarayksissa ja ohjeissa kasitellaan pakotesaantelyyn ja kansallisiin jaadyttamispaatoksiin liit-
tyvien tehokkaiden toimintaperiaatteiden, menettelytapojen ja sisdisen valvonnan jarjestamista. Tar-
kempia maarayksia ja ohjeita annetaan valvottavan toiminnan jarjestamiseen, riskien arvioimiseen,
asiakkaan tuntemiseen, pakotemonitorointiin, varojen jaddyttamiseen, pakoteriskien hallintakeinoihin
seka raportointiin.

Ndiden maardysten ja ohjeiden tavoitteena on lisdksi antaa valvottaville velvoittavia maarayksia lu-
vussa 2.4 lueteltujen maarayksenantovaltuuksien mukaisesti.

Ndiden maardysten ja ohjeiden tavoitteena on antaa valvottaville tulkintoja ja suosituksia pakotteita
koskevan saantelyn noudattamiseksi.

Ndiden maardysten ja ohjeiden tavoitteena on ohjeistaa valvottavia niiden toimenpiteissa pakotteita
koskevan saantelyn noudattamisen varmistamiseksi.

Nailla maarayksilla ja ohjeilla pyritddn antamaan valvottaville tarkempaa ohjeistusta saantelyssa val-
vottavilta edellytettyjen tehokkaiden toimintaperiaatteiden, menettelytapojen ja sisdisen valvonnan
kdytannon toteuttamiseksi.

Ndiden maardysten ja ohjeiden tavoitteena on varmistaa, etta:
e Valvottavalla on riittavat resurssit pakotteiden noudattamisen varmistamiseksi

¢ Valvottavan johdolla on ajantasainen kasitys valvottavan pakoteriskien hallinnasta ja sen edistymi-
sesta.

e Valvottava on jarjestanyt toimintansa siten, etta silla on selkedsti maaritetyt roolit ja vastuut pakot-
teiden noudattamisen varmistamiseksi.

e Valvottava ymmartaa toimintaansa liittyvat pakoteriskit ja on jarjestanyt tehokkaat ja riittavat kei-
not niiden hallitsemiseksi ja pienentamiseksi.

¢ Valvottavalla on tehokkaat keinot havaita pakotteiden kohteena olevat tahot ja tarvittaessa jaadyt-
taa naiden varat.

e Valvottavalla on tehokas sisdinen valvonta prosessien ja jarjestelmien testaamiseksi seka vaarinkay-
tosten havaitsemiseksi.

¢ Valvottavalla on omaan toimintaansa soveltuvat toimintaperiaatteet ja menettelytavat kolmansien
maiden asettamia pakotteita koskevien riskien hallitsemiseksi.

¢ Valvottavalla on asianmukaiset prosessit ja kanavat seka valvottavan sisdiseen etta toimivaltaisille
viranomaisille tehtavaan raportointiin.
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4 Toimintojen jarjestaminen pakotesaantelyn ja kansallisten jaa-
dyttamispaatosten noudattamiseksi
4.1 Yleista
(1) Rahanpesulain 3 luvun 16 §:n mukaan ilmoitusvelvollisella on oltava tehokkaat toimintaperiaatteet,

menettelytavat ja sisdinen valvonta sen varmistamiseksi, etta ilmoitusvelvollinen noudattaa niita vel-
voitteita, joita ilmoitusvelvolliselle seuraa pakotesaantelysta seka kansallisista jaadyttamispaatoksista.

(2) Rahanpesulain 9 luvun 1 §&:n 1 momentin mukaan ilmoitusvelvollisen on nimettava johdostaan henkild,
joka siind vastaa rahanpesulain ja sen nojalla annettujen sdadanndsten ja maardysten noudattamisen
valvonnasta.

(3) Rahanpesulain 9 luvun 1 §:n 1 momentin mukaan ilmoitusvelvollisen on huolehdittava, etta sen tyonte-
kijat saavat koulutuksen rahanpesulain ja sen nojalla annettujen sddanndsten ja maaraysten noudatta-
misen varmistamiseksi.

4.2 Roolit ja vastuut pakotesaantelyn ja kansallisten jaadyttamispaatosten noudattami-
sen varmistamiseksi

OHJE (kohdat 4-6)

(4) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n tarkoittama tehokas sisdinen val-
vonta tarkoittaa sitd, etta valvottavan organisaatiossa tulee olla selkeasti maaritetyt roolit ja vastuut
pakotesaantelyn ja kansallisten jaadyttamispaatdsten noudattamisen varmistamiseksi.

(5) Finanssivalvonta suosittaa, etta kohdassa 4 tarkoitetut roolit ja vastuut kuvataan kirjallisesti esimer-
kiksi yllapitamalla ajantasaista organisaatiokaaviota, josta kay ilmi ne yksikot ja/tai henkilot, joiden
tehtaviin kuuluu pakotteiden noudattamisen varmistaminen.

(6) Finanssivalvonnan tulkinnan mukaan rahanpesulain 9 luvun 1 §:n 1 momentti tarkoittaa, etta valvotta-
van on nimettava johdostaan henkild, joka vastaa valvottavassa pakotteiden noudattamisen valvon-
nasta. Johdosta nimettavalla henkilolla tulee olla tehtavan hoitamiseksi riittava asiantuntemus, osaa-
minen ja toimivaltuudet. Johdosta nimitettava henkild voi olla sama tai eri henkild kuin se johdosta
nimitetty henkild, joka vastaa rahanpesun ja terrorismin rahoittamisen estamista koskevien rahanpe-
sulain ja sen nojalla annettujen sdaanndsten ja maaraysten noudattamisen valvonnasta.

4.2.1 Puolustuslinjat

(7) Tassa luvussa kolmen puolustuslinjan mallilla tarkoitetaan valvottavan sisdisen valvonnan ja riskien-
hallinnan mallia, jossa tehtadvat sisdisen valvonnan ja riskienhallinnan toteuttamiseksi jakautuvat seu-
raavien toimintojen kesken:

¢ valvottavan lilketoimintayksikot (ensimmainen puolustuslinja)
e riippumattomat riskienhallinta- ja compliance-toiminnot (toinen puolustuslinja)

e sisainen tarkastus (kolmas puolustuslinja).
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EBA on antanut hallintoa ja ohjausta koskevat ohjeet (EBA/GL/2021/05), joita sovelletaan luottolaitok-
siin ja erdisiin muihin ilmoitusvelvollisiin®.

EBAN ohjeet hallinnosta ja ohjauksesta perustuvat kolmen puolustuslinjan malliin, joita kasitellaan eri-
tyisesti EBAn ohjeiden sisdisen valvonnan jarjestelmaa ja mekanismeja koskevassa osastossa V. EBAn
ohjeiden loppuraportin johdannon mukaan kolmen puolustuslinjan tehtavat pitavat sisallaan:

Ensimmdinen puolustuslinja

Ensimmaisella puolustuslinjalla tarkoitetaan valvottavan liiketoimintayksikoita. Liiketoimintayksi-
koilla on operatiivista toimintaa varten luodut prosessit ja valvonta sen varmistamiseksi, etta liiketoi-
mintaan liittyvat riskit tunnistetaan, analysoidaan ja arvioidaan ja lisaksi niita seurataan ja hallitaan ja
niista raportoidaan johdolle. Ensimmaisen puolustuslinjan tehtavana on varmistaa, etta liiketoimin-
taa harjoitetaan valvottavan johdon asettaman riskinottohalukkuuden puitteissa ja etta liiketoimin-
taa harjoitetaan ulkoisten ja sisaisten vaatimusten mukaisesti.

Toinen puolustuslinja

Riskienhallintatoiminto ja vaatimustenmukaisuuden valvontaa (compliance) koskeva toiminto muo-
dostavat toisen puolustuslinjan.

Toiseen puolustuslinjaan kuuluva riskienhallintatoiminto edesauttaa toimivan riskinhallintakehyksen
toteuttamista koko valvottavassa ja se on tyypillisesti vastuussa riskien tunnistamisesta, seurannasta,
analysoinnista, mittaamisesta, hallinnasta ja raportoinnista. Sen tehtavana on muodostaa kokonais-
valtainen nakemys kaikista valvottavan toimintaan liittyvista riskeista yksilollisesti ja konsolidoituna.
Se haastaa ja avustaa ensimmaista puolustuslinjaa riskienhallintatoimenpiteiden toteuttamisessa
valvottavan eri liiketoiminta-alueilla sen varmistamiseksi, ettéd ensimmaisen puolustuslinjan prosessi
ja valvonta on asianmukaisesti suunniteltu ja tehokas.

Vaatimustenmukaisuudenvalvontatoiminto (compliance-toiminto) tyypillisesti valvoo lakisaateisten
vaatimusten ja sisdisten ohjeiden noudattamista seka antaa tukea ja neuvoja saantelyn ja sisaisten
ohjeiden noudattamisessa valvottavan johdolle ja muulle henkildstolle.

Seka riskienhallintatoiminnolla ettd compliance-toiminnolla on roolinsa sen varmistamisessa, etta
ensimmaisen puolustuslinjan toteuttamia sisdisen valvonnan ja riskienhallinnan menetelmia muute-
taan tarvittaessa.

Kolmas puolustuslinja

Kolmannella puolustuslinjalla tarkoitetaan riippumatonta sisdisen tarkastuksen toimintoa. Sisdisen
tarkastuksen toiminnon tehtavana on tehda tarkastuksia mm. sen varmistamiseksi, etta hallinnon
jarjestelyt, prosessit ja mekanismit ovat jarkevia ja tehokkaita, ne on saatettu voimaan ja niita nouda-
tetaan johdonmukaisesti. Sisainen tarkastustoiminto vastaa myos kahden ensimmaisen puolustuslin-
jan riippumattomasta tarkastamisesta.

* Kts. soveltamisalan osalta Finanssivalvonnan verkkosivut https://www.finanssivalvonta.fi/saantely/euroopan-valvontaviranomaisten-ohjeet/.
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OHJE (kohdat 10-14)

Finanssivalvonta suosittaa, etta myos ne valvottavat, jotka eivat kuuluu kohdassa 8 tarkoitettujen EBAn
ohjeiden soveltamisalan piiriin arvioivat suhteellisuusperiaatetta noudattaen onko valvottavan koko,
toiminnan luonne, laatu ja organisatoriset rakenteet huomioiden tarkoituksenmukaista rakentaa val-
vottavan riskienhallinta ja -valvonta kolmen puolustuslinjan mallin mukaisesti, jollei tata vaatimusta
ole asetettu muussa valvottavaa koskevassa saantelyssa. Esimerkiksi sijoituspalveluyrityksiin sovelle-
taan EBAn ohjeita direktiivin (EU) 2019/2034 mukaisesta sisdisesta hallinnoinnista ja ohjauksesta
(EBA/GL/2021/14).5

Finanssivalvonta suosittaa, etta valvottava kiinnittda huomiota yrityksen organisaatiorakenteen selkey-
teen, jotta sisdista valvontaa voidaan suorittaa mahdollisimman tehokkaasti.

Finanssivalvonta suosittaa, etta valvottavalla on menettelytavat sen varmistamiseksi, etta sisdinen tar-
kastus tai muu sisdista valvontaa suorittava toiminto arvioi etukateen maaritellyssa syklissa ja aikatau-
lussa:

— valvottavan pakotteita koskevien toimintaperiaatteiden ja muiden pakotteita koskevien sisdisten
ohjeiden riittavyytta suhteessa valvottavan dokumentoimiin riskeihin ndhden

— pakotteita koskevien toimintaperiaatteiden ja sisdisten ohjeiden toimeenpanon tehokkuutta
— mahdollisen toisen puolustuslinjan suorittaman valvonnan ja laadunvalvonnan tehokkuutta
— valvottavan pakotteita koskevan koulutusohjelman kattavuutta ja tehokkuutta.

Finanssivalvonta suosittaa, etta sisdisen tarkastuksen tyontekijoilld, joiden vastuulla on suorittaa pa-
kotteisiin liittyvia arviointeja, on riittdva ymmarrys ja osaaminen pakotesaantelyn ja jaddytyspaatosten
noudattamisesta.

Finanssivalvonta suosittaa valvottavaa varmistamaan, etta sisdisen tarkastuksen ja compliance-toimin-
non esiin nostamien puutteiden korjaamiseksi tarvittavat toimenpiteet suoritetaan asianmukaisesti ja
tehokkaasti. My0s sisdisen tarkastuksen ja compliance-toiminnon toimenpidesuositukset tulisi toteut-
taa sovitussa aikataulussa ja laajuudessa.

Johdon tehtdvat pakotesaantelyn ja kansallisten jaadyttamispaatosten noudattamisessa

Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista menet-
telytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perustuu seuraa-
viin sdannoksiin: MLL 39 &:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaalivaluutan tarjo-
ajista 13 §:n 4 momentti, SipalL 12 luvun 3 §:n 4 momentti, AIFML 12 luvun 10 §, VYL 6 luvun 21 &n 4
kohta, SRL 26 luvun 15 §:n 4 momentti seka arvo-osuusjarjestelmasta ja selvitystoiminnasta annetun
lain 8 luvun 13 §.

Maarayksissa 17-18 valvottavalla tarkoitetaan edelld kohdassa 15 tarkoitettujen maarayksenantoval-
tuuksien piiriin kuuluvia valvottavia.

° Kts. soveltamisalan osalta Finanssivalvonnan verkkosivut https://www.finanssivalvonta.fi/saantely/euroopan-valvontaviranomaisten-ohjeet/.
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MAARAYS (kohdat 17-18)

Valvottavan johdon on hyvaksyttava valvottavan toimintaperiaatteet, menettelytavat ja sisainen val-
vonta pakotteiden noudattamiseksi seka seurattava ja kehitettava niihin liittyvia toimenpiteita. Toimin-
taperiaatteiden tulee kattaa sekd pakotesaantely etta kansalliset jadadyttamispaatokset.

Valvottavan johdon on varmistettava, ettd valvottavalla on riittavat resurssit valvottavan pakoteriskien
hallintaan ja pakotesdantelyn ja kansallisten jaadyttamispaatosten noudattamisen varmistamiseksi.

OHJE (kohdat 19-21)

Finanssivalvonta suosittaa, etta kohtia 17-18 noudattavat myds ne valvottavat, joita kohdassa 15 lue-
tellut maarayksenantovaltuudet eivat koske.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n tarkoittama tehokas sisdinen val-
vonta edellyttaa, etta valvottavan johdolle raportoidaan saannéllisesti valvottavan pakotteita koske-
van riskienhallinnan haavoittuvuuksista, puutteista ja kehittamiseksi tehtyjen toimenpiteiden edistymi-
sesta.

Finanssivalvonta suosittaa, etta valvottavan johto omassa toiminnassaan edistaa yrityskulttuuria, joka
kannustaa toimimaan lakien ja sisdisten ohjeiden mukaisesti ja ilmoittamaan sisaisista vaarinkaytok-
sista seka varmistaa, etta valvottava puuttuu niihin tehokkaasti ja oikeasuhtaisesti.

Toimintaperiaatteet, menettelytavat ja muu sisdainen ohjeistus

Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista menet-
telytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perustuu seuraa-
viin sdannoksiin: MLL 39 &:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaalivaluutan tarjo-
ajista 13 §:n 4 momentti, SipaL 12 luvun 3 §:n 4 momentti, AIFML 12 luvun 10 §, VYL 6 luvun 21 &n 4
kohta, SRL 26 luvun 15 §&:n 4 momentti seka arvo-osuusjdrjestelmasta ja selvitystoiminnasta annetun
lain 8 luvun 13 §.

Maarayksessa 30 valvottavalla tarkoitetaan edelld kohdassa 22 tarkoitettujen maarayksenantovaltuuk-
sien piiriin kuuluvia valvottavia.

OHJE (kohdat 24-29)

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etta valvottavalla tulee olla
pakotesaantelya ja kansallisia jaadyttamispaatoksia koskevat kirjalliset toimintaperiaatteet. Toiminta-
periaatteet ovat ylatason linjauksia. Niista tulee kdyda ilmi ainakin ne pakotteita asettavat tahot, joiden
pakotteita valvottava noudattaa pakoteriskien tunnistamisessa, arvioinnissa, seurannassa ja rajoitta-
misessa seka ylatason kuvaus kaytettavista menetelmista ja prosesseista.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoitetut menettelytavat ovat koh-
dassa 24 tarkoitettuja toimintaperiaatteita yksityiskohtaisempia ja ohjaavat valvottavan kaytannon
toimenpiteita pakotesaantelyn ja kansallisten jaadyttamispaatosten noudattamiseksi. Valvottavan toi-
minnan luonteesta, koosta ja laajuudesta riippuen menettelytavat voivat pitaa sisallaan eri tason oh-
jeistuksia yleisen tason ohjeistuksista yksityiskohtaisiin toimintaohjeisiin. Valvottavan tulee varmistaa,
ettd joko toimintaperiaatteet tai menettelytavat sisaltavat kuvauksen pakoteriskien hallintaan
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liittyvista prosesseista, tyontekijoiden/yksikodiden rooleista ja vastuista seka muista pakoteriskien hal-
lintaan liittyvista tehtdvista. Toimintaperiaatteiden ja menettelytapojen tulee olla dokumentoituja.

Finanssivalvonta suosittaa valvottavaa etsimaan tasapainon siina, etta silla on tehokkaat menettelyta-
vat pakoteriskien hallitsemiseksi ja toisaalta siind, etteivat sen menettelytavat pakoteriskien hallitse-
miksi kuitenkaan johda aiheettomaan palveluiden kayton estamiseen asiakkailta.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:ssa esitetty vaatimus toimintaperiaat-
teiden tehokkuudesta tarkoittaa, etta valvottavan tulee arvioida toimintaperiaatteidensa riittavyys suh-
teessa valvottavan toimintaan liittyviin pakoteriskeihin. Valvottavan tulee arvioida toimintaperiaatteita
madraajoin uudelleen niin, ettd muutokset toimintaymparistossa ja valvottavan omassa liikketoimin-
nassa otetaan huomioon ja toimintaperiaatteita paivitetaan tarvittaessa.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §&:n mukaiset tehokkaat toimintaperi-
aatteet, menettelytavat ja sisdinen valvonta tarkoittavat, etta valvottavan tulee laatia myos yksityis-
kohtaiset kdytannon toimintaohjeet pakotesaantelyn ja kansallisten jaadyttamispaatosten noudatta-
misen varmistamiseksi.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n mukainen tehokas sisdinen val-
vonta tarkoittaa muun muassa sen valvomista, etta toimintaperiaatteet, menettelytavat ja yksityiskoh-
taisemmat toimintaohjeet on saatettu osaksi valvottavan paivittaisia toimintoja.

MAARAYS (kohta 30)

Valvottavan on tarkastettava pakotesaantelyn ja kansallisten jaadyttamispaatosten noudattamista
koskevien toimintaperiaatteiden ajantasaisuus ja oikeellisuus saanndollisesti, vahintaan kerran vuo-
dessa ja tarvittaessa paivitettava toimintaperiaatteita.

OHJE (kohdat 31-32)

Finanssivalvonta suosittaa, etta kohtaa 30 noudattavat myos ne valvottavat, joita kohdassa 22 luetellut
maarayksenantovaltuudet eivat koske.

Finanssivalvonta suosittaa, etta kohdassa 30 tarkoitetuissa toimintaperiaatteissa esitetdan yleiskuvaus
niista keinoista ja menetelmista, joita valvottava kayttdaa pakotesaantelyn ja kansallisten jadadyttamis-
paatosten noudattamiseksi.

Tyontekijoiden koulutus ja osaaminen pakotteisiin liittyen

Rahanpesulain 9 luvun 1 §:n 1 momentin mukaan ilmoitusvelvollisen on huolehdittava, etta sen tyonte-
kijat saavat koulutuksen rahanpesulain ja sen nojalla annettujen sadnndsten noudattamisen varmista-
miseksi.

OHJE (kohdat 34-40)

Finanssivalvonnan tulkinnan mukaan rahanpesulain 9 luvun 1 §:n 1 momentin tarkoittama velvollisuus
huolehtia tyontekijoiden koulutuksesta pitaa sisallaan pakotesaantelyn ja kansallisten jaadyttamispaa-
tosten noudattamiseen liittyvan asiakkaan tuntemisen ja toimet sen varmistamiseksi, etta valvottava
noudattaa pakotesaantelya ja kansallisia jaadyttamispaatoksia.
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Finanssivalvonnan tulkinnan mukaan rahanpesulain 9 luvun 1 §:n 1 momentin tarkoittama velvollisuus
huolehtia tyontekijoiden koulutuksesta tarkoittaa sitd, etta valvottavan tulee laatia koulutusta koske-
vat toimintaperiaatteet ja menettelytavat seka valvoa niiden noudattamista muun muassa siten, etta
koulutusten ajankohdista, sisallosta ja osallistujista pidetaan kirjaa.

Finanssivalvonnan tulkinnan mukaan 9 luvun 1 §:n 1 momentin velvoitteen noudattamiseksi valvotta-
van antaman koulutuksen tulee olla riittavan yksityiskohtaista, jotta varmistetaan, etta valvottavan
tyontekijoilla on valmiudet suoriutua tyotehtavistaan saantelyn ja valvottavan toimintaperiaatteiden ja
menettelytapojen edellyttamin tavoin. Velvoitteen tayttaminen voi edellyttaa sita, etta eri tyontekija-
ryhmille on laadittu omat raataloidyt koulutussisallot.

Finanssivalvonta suosittaa, etta kohdassa 36 tarkoitettu koulutus pitaa sisallaan sen, etta valvottava
huolehtii tyontekijoiden perehdyttamisesta ja ammattitaidon yllapidosta koskien

— pakotesdantelyn ja kansallisten jaadyttamispaatosten noudattamiseen liittyvia asiakkaan tuntemi-
sen menettelyja ja

— pakotesdantelya ja kansallisten jaadyttamispaatosten noudattamista.

Finanssivalvonta suosittaa valvottavaa huolehtimaan tyontekijoiden ammattitaidon jatkuvasta yllapi-
dosta tyontekijoiden tyotehtavien edellyttamassa laajuudessa koko tyosuhteen ajan. Tyontekijoiden
saaman koulutuksen riittavyytta ja ajantasaisuutta tulisi seurata.

Finanssivalvonta suosittaa, etta valvottava huomioi koulutuksessa valvottavan toiminnan luonteen,
koon ja laajuuden, jotta koulutus on oikeasuhtaista valvottavan asiakaskuntaan, maantieteelliseen si-
jaintiin, tuotteisiin ja palveluihin seka jakelukanaviin ndhden.

Finanssivalvonta suosittaa, etta valvottava paivittaa koulutusohjelmaa saannollisesti, ja erityisesti ti-
lanteissa, joissa valvottavan sisdisessa valvonnassa on havaittu puutteita valvottavan pakotesaantelyn
ja kansallisten jaadyttamispaatosten noudattamiseen liittyvissa menettelyissa.
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Pakotesaantelyn ja kansallisten jaadyttamispaatosten vaikutus-
ten arviointi valvottavan toimintaan

Tassa luvussa pakotesaantelyn ja kansallisten jaddyttamispaatdsten vaikutusten arvioinnilla valvotta-
van toimintaan tarkoitetaan valvottavan laatimaa riskiarviota, jossa valvottava pyrkii tunnistamaan
sithen kohdistuvia pakotteisiin liittyvia uhkia ja haavoittuvuuksia seka arvioimaan uhkien ja haavoittu-
vuuksien tapahtumisen todennakoisyyksia.®

Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista menet-
telytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perustuu seuraa-
viin sdannoksiin: MLL 39 &:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaalivaluutan tarjo-
ajista 13 §:n 4 momentti, SipaL 12 luvun 3 §:n 4 momentti, AIFML 12 luvun 10 §, VYL 6 luvun 21 &n 4
kohta, SRL 26 luvun 15 &:n 4 momentti seka arvo-osuusjdrjestelmasta ja selvitystoiminnasta annetun
lain 8 luvun 13 §.

Maarayksessa 6 valvottavalla tarkoitetaan edella kohdassa 2 tarkoitettujen maarayksenantovaltuuk-
sien piiriin kuuluvia valvottavia.

OHJE (kohdat 4-5)

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:ssa tarkoitettujen tehokkaiden toi-
mintaperiaatteiden, menettelytapojen ja sisdisen valvonnan menettelyiden laatiminen edellyttaa, etta
valvottava on ensin laatinut riskiarvion, jossa se tunnistaa ja arvioi sithen kohdistuvia pakotesaantelyn
ja kansallisten jaadyttamispaatosten noudattamatta jattamiseen liittyvia riskeja seka ndiden todenna-
koisyyksia.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:ssa tarkoitettujen tehokkaiden, toi-
mintaperiaatteiden, menettelytapojen ja sisaisen valvonnan menettelyiden tulee olla oikeasuhtaisia
suhteessa riskiarviossa tunnistettuihin riskeihin. Valvottavan on mahdollista soveltaa riskiperusteista
[ahestymistapaa paattdaessaan siitd, miten se allokoi resursseja pakotesaantelyn ja kansallisten jaadyt-
tamispaatosten noudattamisen varmistamiseksi. Talloin tulee kuitenkin varmistaa, etta valvottavalla
on kaikilla toimintansa osa-alueilla riittavat resurssit sen varmistamiseksi, etta pakotesdantelya ja kan-
sallisia jaadyttamispaatoksia noudatetaan kaikilta osin. Riskiperusteista harkintaa ei voi kayttaa sen
suhteen, noudattaako valvottava pakotesdantelya ja kansallisia jaadyttamispaatoksia kaikilta osin.

Esimerkki 1:

Valvottava on laatimansa pakotteita koskevan riskiarvion perusteella arvioinut, ettd Vendjdlle asetetut
laajat pakotteet vaikuttavat sen toimintaan riskid kohottavasti. Valvottava kohdentaa riskiperusteisesti
enemmdn resursseja niille toimintansa osa-alueille, jotka ovat haavoittuvimmassa asemassa Vendjdlle
asetettujen pakotteiden suhteen. Valvottava mm. selvittdd tehostetusti Vendjdn maksuliikennettd (ml.
maksuliikenteen taustojen ja tarkoituksen selvittdminen) niiden asiakkaiden osalta, joilla on maksuja
Vendjdaltd/Vendjille.

© Naissa maarayksissa ja ohjeissa kasitellaan valvottavan pakotesaantelyyn ja kansallisten jaadyttamispaatosten noudattamiseen liittyvia velvoitteita osana rahanpesulain
mukaista asiakkaan tuntemista. Valvottavan tulee huomioida, ettd pakotesaéntely ja kansalliset jaddyttamispédatokset voivat aiheuttaa valvottavalle velvoitteita myés mm.
suhteessa sen liikekumppaneihin ja muihin yhteisty6tahoihin. N&ita velvoitteita ei késitelld kuitenkaan ndissa maarayksissa ja ohjeissa.
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Valvottava on myés arvioinut, ettd Nicaragualle asetetuilla pakotteilla ei ole juurikaan vaikutusta yhti-
olle. Valvottavan tulee téstd huolimatta noudattaa Nicaraguan pakotejérjestelmddn liittyvid kieltoja ja
velvoitteita, mutta sen ei ole tarpeen osoittaa yhtd paljon resursseja tdmadn pakotejdrjestelmdn noudat-
tamisen varmistamiseksi kuin korkeampiriskiseksi arvioimiensa pakotteiden osalta. Nicaraguan pako-
tejdrjestelmad sisdlsi arviointihetkelld ainoastaan henkilé- ja yhteisdpakotteita, joten valvottava huoleh-
tii, ettd Nicaraguan pakotejdrjestelmdadn liittyvd pakoteluettelo on siséllytetty valvottavan pakotemo-
nitorointiin, eikd se luo tdtd riskid varten erityisié omia riskinhallintamenettelyja.

Esimerkki 2:

Pankki Y:lla, on asiakkainaan yrityksid, joilla on paljon pakotteiden noudattamisen kannalta riskilliseksi
arvioitua litketoimintaa Keski-Amerikassa ja etenkin Nicaraguassa paikallisen hallinnon kanssa. Pankki
Y on pdadttdanyt riskiarvionsa perusteella kohdistaa tehostetun tuntemisen toimenpiteitd kyseisiin yritys-
asiakkaisiin

MAARAYS (kohta 6)

Valvottavan tulee laatia riskiarvio, jossa valvottava tunnistaa siihen kohdistuvia pakotesaantelyn ja kansallisten
jaadyttamispaatosten noudattamatta jattdmiseen seka pakotteiden kiertamiseen liittyvid uhkia ja haavoittuvuuksia
seka arvioi uhkien ja haavoittuvuuksien tapahtumisen todennikdisyyksid. Riskiarvion ajantasaisuus tulee tar-
kistaa vahintaan vuosittain. Tarvittaessa riskiarviota tulee paivittaa. Ajantasaisuuden tarkistaminen ja
riskiarvioon tehtavat paivitykset perusteluineen tulee dokumentoida.

OHJE (kohdat 7-12)

Finanssivalvonta suosittaa, etta kohtaa 6 noudattavat myos ne valvottavat, joita kohdassa 2 luetellut
madrayksenantovaltuudet eivat koske.

Edelld kohdassa 6 ajantasaisuuden tarkistamisella tarkoitetaan sita, etta valvottava tarkistaa, onko val-
vottavan toimintaymparistossa tapahtunut sellaisia muutoksia, joiden perusteella riskiarvioita olisi tar-
peen paivittaa. Edella mainittuja muutoksia voisivat olla esimerkiksi merkittavat muutokset saante-
lyssa uuden pakotejarjestelman muodossa tai uusien tuotteiden ja palveluiden tarjoaminen silloin, kun
ne vaikuttavat valvottavan pakoteriskeihin.

Finanssivalvonta suosittaa, etta valvottava paivittaa riskiarviota myos silloin, kun valvottavan riskien-
hallintakeinoissa tapahtuu muutoksia tai valvottava havaitsee toiminnassaan uusia haavoittuvuuksia.
Valvottavan tulisi huolehtia, ettd valvottavan luvun 4.2 kohdassa 6 tarkoitetulle johdolle raportoidaan
saannollisesti pakoteriskien muutoksista.

Finanssivalvonta suosittaa, etta valvottavan riskiarviosta kay ilmi valvottavan perusteltu nakemys val-
vottavaan kohdistuvista pakoteriskeista, jotka pitavat sisallaan ainakin seuraavat kuvaukset:

e miten valvottavan tarjoamia tuotteita ja palveluita voidaan kayttaa hyvaksi pakotteiden kiertami-
sessa

e mitd pakoteriskeja kohdistuu valvottavan asiakkaisiin, tuotteisiin, palveluihin ja jakelukanaviin seka
maantieteellisiin alueisiin (esim. asiakkaan liiketoimien liitynnat laajamittaisten pakotteiden koh-
teena oleviin maihin)

e mita pakoteriskeja valvottavan maantieteelliseen sijoittautumiseen kohdistuu
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e mitd terrorismin rahoittamiseen liittyvia pakoteriskeja’ valvottavan toimintaan kohdistuu

e mitd joukkotuhoaseiden leviamisen rahoittamiseen liittyvia pakoteriskeja® valvottavan toimintaan
kohdistuu.

(11) Finanssivalvonta suosittaa, etta valvottava erottelee riskiarviossa asiakkaisiin, tuotteisiin ja palveluihin,
jakelukanaviin ja maantieteellisiin alueisiin liittyvat pakoteriskit likketoiminta-aluekohtaisesti.

(12) Finanssivalvonta suosittaa, etta valvottava huomioi riskiarviota paivittdessaan riskia nostavina teki-
joina edellisen riskiarvion laatimisen/paivittamisen jalkeen

— valvottavassa havaitut tilanteet, joissa ei ole toimittu pakotesaantelyn tai kansallisten jaadyttamis-
paatosten edellyttamalla tavalla;

— edella mainittuja koskevat lahelta piti -tilanteet;
— valvottavassa havaitut tilanteet, joissa on yritetty kiertaa pakotteita; ja
— pakotteita koskevat valvottavan ilmoitukset epailyttavista liiketoimista.

"YK:n pddtdslauselmat 1267 (v.1999), 1989 (v.2011) ja 2253 (v.2015). Kts. myds FATF:n suositukset, suositus 6. Targeted financial sanctions related to terrorism and terrorist financ-
ing.
8 Kts. FATF:n suositukset, suositus 7. Targeted financial sanctions related to proliferation.
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Asiakkaan tunteminen pakotesaantelyn ja kansallisten jaadytta-
mispaatosten noudattamisen varmistamiseksi

Yleista

Rahanpesulain 3 luvun 16 §:ssa saddetaan pakotesaantelyn ja kansallisten jaadyttamispaatosten nou-
dattamisvelvollisuuden toteuttamiseksi vaadituista toimintaperiaatteista, menettelytavoista ja sisai-
sesta valvonnasta.

Neuvoston asetuksen (EY) 2580/2001 1 artiklan 5 kohdan mukaan oikeushenkilon, ryhmdn tai yhteisén
omistamisella tarkoitetaan yli 50 prosentin omistusta kyseisen oikeushenkilon, ryhman tai yhteison
omistusoikeuksista taikka sen osake-enemmistoa.

Neuvoston asetuksen (EY) 2580/2001 1 artiklan 6 kohdassa ja EU:n pakotteita koskevissa parhaissa kay-
tanteissa® maaritellaan edellytykset, joiden tayttyessa katsotaan, etta oikeushenkilo tai yhteiso on toi-
sen henkilon tai yhteison mddrdysvallassa*®. EU:n pakotteita koskevissa parhaissa kaytanteissal! maari-
tellaan myos, mita pidetaan vdlillisend saataville asettamisena.

Jaadyttamislain 3 § ja 6-7 § asettavat kiellon siirtdd, muuntaa ja luovuttaa varoja kansallisten jaadytta-
mispaatosten kohteena oleville luonnollisille henkildille ja oikeushenkildille.

Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen estamista koskevien maaraysten ja ohjei-
den 2/2023 luvussa 6 annetaan maarayksia ja ohjeita asiakkaan tuntemisesta.

Tassa luvussa annetaan kohdassa 5 tarkoitettuja maarayksia ja ohjeita tarkentavia maarayksia ja oh-
jeita silta osin kuin pakotesaantelyn ja kansallisten jaadyttamispaatosten noudattamiseksi tarpeellinen
asiakkaan tunteminen sitad edellyttaa.

OHJE (kohdat 7-14)

Finanssivalvonta suosittaa valvottavaa kiinnittamaan erityista huomiota siihen, etta se noudattaa huo-
lellisesti seka pakotesaantelyn etta kansallisten jaadyttamispaatdsten mukaisia velvoitteita. Tama on
tarkeaa erityisesti silloin, jos valvottava kayttaa pakotemonitoroinnissa ulkomaalaisten palveluntarjo-
ajien palveluja, joissa ei ole huomioitu kansallisten jaddyttamispaatosten noudattamisvelvollisuutta.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:ssa tarkoitetut pakotesaantely ja kan-
salliset jaadyttamispaatokset koskevat kaikkia luonnollisia henkil6ita ja oikeushenkil6ita ja ne asetta-
vat velvoitteen jaadyttaa pakotesaadntelyyn kuuluvissa asetuksissa nimetyille ja kansallisten jaadytta-
mispaatosten kohteena oleville tahoille kuuluvat varat ja muut taloudelliset resurssit seka velvoitteen
olla luovuttamatta varoja tai taloudellisia resursseja naille tahoille. Pikasiirtojen osalta noudatetaan
kuitenkin myos mita luvussa 7.3.1 on todettu. (Annettu 8.1.2025, voimaan 9.1.2025)

Finanssivalvonta suosittaa valvottavaa kiinnittamaan erityista huomiota kunkin EU:n pakoteasetuk-
sen'? soveltamisalaan. EU:n pakoteasetuksissa jaadyttamisvelvoitteet koskevat tyypillisesti

? EU:n pakotteita koskevat parhaat kdyténteet, kohta 63.

0 Kts. myos luku 6.2.1.

' EU:n pakotteita koskevat parhaat kaytanteet, kohta 66.

2 EU:n voimassa olevat pakoteohjelmat: https://www.sanctionsmap.eu/#/main.

st
s

2 FIN-FSA

72 FINANSSIVALVONTA



Maaraykset ja ohjeet 4/2023

Antopaiva:
Voimassa:

6.2

(15)

4,12.2023
1.3.2024 lukien toistaiseksi

23 (52)

pakoteasetuksissa nimettyja tahoja ja niiden omistuksessa, hallussa tai maaraysvallassa olevia varoja
ja taloudellisia resursseja. Pakotesaantelyn velvoitteisiin kuuluu tyypillisesti kielto saattaa suoraan tai
valillisesti mitaan varoja tai taloudellisia resursseja pakotteiden kohteena olevien tahojen saataville.

Esimerkki:

Jos valvottavan asiakas on EU:n pakoteasetuksessa nimetty luonnollinen henkilé tai oikeushenkilo, tu-
lee valvottavan jaddyttdd asiakkaan varat. Liséksi tulee huolehtia, ettei valvottava saata taloudellisia
resursseja EU:n pakoteasetuksessa nimettyjen tahojen saataville.

Finanssivalvonta suosittaa valvottavaa kiinnittamaan erityista huomioita Euroopan komission kantaan
siitd, ettd omistus tai maardysvalta voi myos toteutua sen johdosta, etta sellainen oikeushenkild tai
yhteiso, jota ei ole nimetty pakoteasetuksissa, on useamman eri pakoteasetuksissa nimetyn henkilon
tai yhteison yhteisessa omistuksessa.?

Finanssivalvonta suosittaa valvottavaa huomioimaan, etta vaikka EU:n pakoteasetuksissa ei ole maari-
telty sitd, mita oikeushenkilon, ryhman tai yhteison omistamisella tarkoitetaan, on EU:n pakotteita kos-
kevissa parhaissa kaytanteissal* maaritelty, ettd jos nimetylla taholla on yli 50 prosentin omistus toisen
oikeushenkilon tai yhteison omistusoikeuksista tai sen osake-enemmistd, katsotaan etta oikeushenkilo
tai yhteiso on toisen henkilon tai yhteison omistuksessa. Kyseisessa kohdassa viitataan neuvoston ase-
tukseen (EY) 2580/2001, johon on kirjattu tdma EU:n ns. 50 prosentin saanto®s. Tata 50 prosentin saan-
toa on sovellettu myos muissa EU:n pakoteasetuksissa.

Finanssivalvonta suosittaa valvottavaa kiinnittamaan erityista huomiota siihen, ettd pakotesaantelyyn
liittyvat velvoitteet voivat edellyttaa valvottavalta kohdassa 9 mainittujen toimenpiteiden sijaan myos
toisenlaisia toimenpiteita esimerkiksi pidattaytymisen suorittamasta tietynlaisia liilketoimia kohde-
maan tiettyjen talouden aloilla toimivien yritysten kanssa (ns. sektoripakotteet)'.

Finanssivalvonta suosittaa valvottavaa huomioimaan, etta vaikka pakotesaantely ja kansalliset jaadyt-
tamispaatokset tyypillisesti asettavat velvoitteen varojen jaadyttamiseen ja saataville saattamisen kiel-
toon seka tapauskohtaisesti muitakin rajoituksia palveluiden tarjoamiseen (ns. sektoripakotteet), ne
eivat velvoita pakotteiden kohteena olevien asiakkaiden asiakassuhteiden irtisanomiseen.!’

Finanssivalvonta suosittaa valvottavaa huomioimaan, ettei pakotesaantelyn ja kansallisten jaadytta-
mispaatosten noudattamisvelvollisuus merkitse sita, etta valvottavan tulisi kieltaytya perustamasta
asiakassuhteita tai irtisanoa asiakassuhteita kokonaisten asiakasryhmien kanssa, joihin liittyy korkea
pakoteriski.

Asiakkaan tuntemistiedot

Rahanpesulain 3 luvussa saadetdan asiakkaan tuntemista koskevista velvoitteista. Rahanpesulain 3
luvun 16 §:n mukaan ilmoitusvelvollisella tulee olla osana asiakkaan tuntemisen toimia tehokkaat

B Komission usein kysytyt kysymykset: Varojen jaadyttamiseen ja varojen ja taloudellisten resurssien saataville asettamisen kieltoon liittyvat saéannokset: Neuvoston asetus
(EU) 269/2014. Kysymys 8.

 EU:n pakotteita koskevat parhaat kaytanteet, kohta 62.

5 Kts. Neuvoston asetuksen (EY) 2580/2001 1 artiklan kohta 5

¢ Kts. Eurooppa-neuvoston ohje Vendjaan kohdistettujen sektoripakotteiden osalta https://www.consilium.europa.eu/fi/policies/sanctions/restrictive-measures-against-
russia-over-ukraine/#economic,viitattu 28.4.2023.

" Kts. Rahanpesulain 3 luvun 1 §, joka koskee asiakkuushakemusten hylkddmisté seka asiakassuhteiden rajoittamista ja irtisanomista.
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asiakkaan tuntemisen menettelytavat pakotesaantelyn ja kansallisten jaadyttamispaatosten noudatta-
miseksi.

OHJE (kohdat 16-19)

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n tarkoittamat tehokkaat menettely-
tavat pitavat sisallaan menettelytavat asiakkaan tuntemistietojen hankkimiseksi, jotta valvottava pys-
tyy havaitsemaan, hallitsemaan ja pienentamaan valvottavan asiakkaisiin liittyvia pakoteriskeja.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etta valvottavan tulee ke-
rata tuntemistietoja asiakkaista asiakassuhteen perustamisen yhteydessa seka saannollisesti koko
asiakassuhteen ajan, jotta se voi havaita asiakkuuteen liittyvan pakoteriskin kannalta merkitykselliset
tekijat ja voi suorittaa pakotemonitorointia®®,

Finanssivalvonta suosittaa valvottavaa soveltamaan tehostettua menettelya asiakkaan tuntemiseksi
silloin, kun valvottava arvioi, etta tapaukseen liittyy tavanomaista suurempi pakoteriski®®.

Finanssivalvonta suosittaa, etta kohdassa 18 tarkoitetuissa tapauksissa valvottava hankkii riskiperus-
teiseen harkintaansa perustuen laajemmin asiakirjandyttoa pakotesaantelyn ja kansallisten jaadytta-
mispaadtosten noudattamisen varmistamiseksi. Tama voi tarkoittaa esimerkiksi ulkoisten palveluntarjo-
ajien tietopalveluiden hyddyntamista seka asiakkaan tai muun osapuolen konserniin kuuluvien yhtioi-
den omistajien selvittamista sita todentavan asiakirjandyton perusteella ja ndiden yhtididen kauppare-
kisteriotteiden ja yhtiojarjestysten tarkistamista.

Edunsaajien tunnistaminen pakotesaantelyn noudattamiseksi (Annettu 30.5.2024, voimaan
27.6.2024)

EU:n pakotteita koskevien parhaiden kaytanteiden mukaan oikeushenkilon tai yhteison katsotaan ole-
van toisen henkilon tai yhteison omistuksessa®, jos henkil6lla tai yhteisolld on yli 50 prosentin omistus
toisen yhteison omistusoikeuksista tai sen osake-enemmisto.

Jos jokin seuraavista perusteista tayttyy, katsotaan, etta oikeushenkilo tai yhteisé on toisen henkilon
tai yhteison mddrdysvallassa®, ellei tapauskohtaisesti toisin osoiteta:

a) jollakin on oikeus tai valtuudet nimittaa tai erottaa enemmisto kyseisen oikeushenkilon tai yhtei-
son hallinto-, johto- tai valvontaelinten jasenista;

b) se, ettd joku on yksin danioikeuttaan kayttaen nimittanyt enemmiston niista oikeushenkilon tai
yhteison hallinto-, johto- tai valvontaelinten jasenista, jotka ovat toimineet tehtavassa kuluvan tai
edellisen tilikauden aikana;

c) se, ettd joku oikeushenkilon tai yhteison muiden osakkaiden tai jasenten kanssa tehdyn sopimuk-
sen nojalla maaraa yksin enemmistosta osakkaiden tai jasenten danista kyseisessa oikeushenki-
[0ssa tai yhteisossa;

18 Kts. tarkemmin luku 7 Pakotemonitorointi.

¥ Pakoteriskien arvioinnista tarkemmin luvun 5 kohta 10.

2 EU:n pakotteita koskevat parhaat kaytanteet, kohta 62.

2 EU:n pakotteita koskevat parhaat kdytanteet, kohdat 63-65.
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d) jollakin on oikeus kayttda maaraavaa vaikutusvaltaa oikeushenkilossa tai yhteisossa kyseisen oi-
keushenkilon tai yhteison kanssa tehdyn sopimuksen tai sen perustamiskirjan tai yhtijarjestyksen
maaraysten nojalla edellyttaen, etta kyseista oikeushenkiloa tai yhteisoa koskevassa laissa salli-
taan, etta siihen sovelletaan tallaista sopimusta tai maaraysta;

e) jollakin on valta kdyttaa d alakohdassa tarkoitettua oikeutta kdyttaa maaraavaa vaikutusvaltaa,
vaikkei tdma olisi kyseisen oikeuden haltija;

f) jollakin on oikeus kayttaa oikeushenkilon tai yhteisén koko omaisuutta tai osaa siita;

g) sellaisen oikeushenkilon tai yhteison likketoiminnan yhtenainen johtaminen, joiden osalta julkiste-
taan konsolidoitu tilinpaatos;

h) se, ettd joku vastaa yhteisvastuullisesti oikeushenkilon, ryhman tai yhteison rahoitusvastuista tai
takaa niita.

(21) EU:n pakotteita koskevien parhaiden kdytanteiden® mukaan varojen viilillisend saataville asettamisena
pidetdan varojen tai taloudellisten resurssien asettamista pakoteluetteloon merkityn tahon omistuk-
sessa tai maaraysvallassa olevien oikeushenkildiden tai yhteisdjen saataville, ellei tapauskohtaisesti
voida varmistaa riskiperusteista lahestymistapaa soveltaen ja olosuhteet huomioiden, etta kyseinen
pakoteluetteloon merkitty henkild tai yhteiso ei kayta kyseisia varoja tai taloudellisia resursseja tai ei
hyody niista.

Esimerkki:

Henkiléén Y kohdistuu EU:n pakotteita. Henkild Y omistaa yhtidstd A 30 %, mutta osakassopimuksen
perusteella henkild Y:lld on oikeus nimittdd enemmistd yhtid A:n hallituksen jdsenistd. Valvottavan tulee
noudattaa pakotesddintelyn mukaisia velvoitteita suhteessa henkilé Y:hyn eikd se saa asettaa varoja tai
taloudellisia resursseja myéskddn yhtio A:n saataville, ellei tapauskohtaisesti voida varmistaa riskipe-
rusteista ldhestymistapaa soveltaen ja olosuhteet huomioiden, ettd Y ei kéytd kyseisid varoja tai talou-
dellisia resursseja tai ei hyody niistd.

OHJE (kohdat 22-23)

(22) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 &:n mukaiset tehokkaat menettelytavat
pitdvat sisalladn menettelytavat pakotesaantelyn ja kansallisten jaadyttamispaatosten kohteena ole-
vien asiakkaiden ja pakotesaantelyn kohteena olevien asiakkaiden edunsaajien tunnistamiseksi. Te-
hokkaiden menettelytapojen tulee pitaa sisalladn myos kohdassa 21 mainitut valillisesti pakotesaante-
lyn kohteena olevat tahot, joita ei ole nimetty pakoteluetteloissa. (Annettu 30.5.2024, voimaan
27.6.2024)

(23) Finanssivalvonta suosittaa valvottavaa kiinnittdmaan erityista huomiota siihen, etta pakotesaantelyn
mukaiset omistuksen ja mddrdysvallan maaritelméat?* eivat ole yhtenevaisia sen kanssa, miten rahanpe-
sulain 1 luvun 5 §:ssd maaritelladn yhteison tosiasiallinen edunsaaja. (Annettu 30.5.2024, voimaan
27.6.2024)

2 Esimerkiksi peiteyhtion kautta.
2 EU:n pakotteita koskevat parhaat kdytanteet, kohta 66.
2 Kts. luku 6.1 kohdat 2-5.
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Asiakassuhteen jatkuva seuranta

Jatkuvasta seurannasta saadetdan rahanpesulain 3 luvun 4 §:n 2 ja 3 momentissa ja asiakkaan tunte-
mistietojen pitamisesta ajantasaisina ja olennaisina sdadetdan rahanpesulain 3 luvun 3 §:n 1 momen-
tissa.

Rahanpesulain 3 luvun 4 §:n 2 momentin mukaan ilmoitusvelvollisen on jarjestettava asiakkaan toimin-
nan laatuun ja laajuuteen, asiakassuhteen pysyvyyteen ja kestoon seka riskeihin nahden riittava seu-
ranta sen varmistamiseksi, etta asiakkaan toiminta vastaa sita kokemusta ja tietoa, joka ilmoitusvelvol-
lisella on asiakkaasta ja taman toiminnasta.

Rahanpesulain 3 luvun 16 §:ssa saadetaan ilmoitusvelvollisen velvollisuudesta luoda osana asiakkaan
tuntemiseen liittyviad toimia tehokkaat menettelytavat sen varmistamiseksi, etta ilmoitusvelvollinen
noudattaa pakotesaantelya ja kansallisia jaadyttamispaatoksia.

OHJE (kohdat 27-30)

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etta valvottavan tulee
luoda menettelytavat pakotteisiin liittyvan jatkuvan seurannan toteuttamiseksi. Osana jatkuvaa seu-
rantaa valvottavan tulee monitoroida lilkketoimia sen varmistamiseksi, etta

— suoritettavat liiketoimet ovat yhdenmukaisia niiden tietojen kanssa, jotka valvottavalla on asiak-
kaasta, taman liiketoiminnasta ja riskiprofiilista,

— liiketoimet eivat ole pakotesaantelyn ja kansallisten jaddyttamispaatosten vastaisia; ja
— valvottavan hallussa olevat asiakirjat ja tiedot pidetdan ajan tasalla.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa sita, ettd pakotesaantelyn
ja kansallisten jaadyttamispaatosten noudattamiseksi laadittujen menettelytapojen tulee sisaltaa me-
nettelyt selonottovelvollisuuden tayttamiseksi, kun asiakkaan tosiasiallinen toiminta poikkeaa niista
tiedoista, joita asiakkaasta on saatu asiakassuhdetta perustettaessa ja asiakassuhteen aikana.

Esimerkki:

Tarve tehostettuihin tuntemistoimiin voi syntyd asiakkaan oman toiminnan perusteella esimerkiksi ti-
lanteissa, joissa asiakkaalla on maksuliikennettd maahan, joka on laajamittaisten pakotteiden koh-
teena.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § ja 3 luvun 4 §:n 2 momentti tarkoitta-
vat sitd, ettd jatkuvan seurannan tulee olla valvottavan toiminnan laajuuteen ja asiakassuhteiden pako-
teriskeihin nahden jarjestelmallista ja kattavaa. Kattavuus tarkoittaa esimerkiksi sitd, etta kaikki valvot-
tavan tarjoamat tuotteet ja palvelut on otettu huomioon jatkuvassa seurannassa.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 1 §:n 3 momentin velvollisuus noudattaa
asiakkaan tuntemista koskevia toimia riskiperusteisesti koko asiakassuhteen ajan tarkoittaa muun mu-
assa sita, etta valvottavan on osana asiakassuhteen jatkuvaa seurantaa ja erityisesti tuntemistietoja
paivitettdessa arvioitava asiakkaan toiminnassa tapahtuvien muutosten vaikutuksia asiakkaan yksilolli-
seen, myos pakoteriskit huomioivaan riskitasoon.
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Jatkuvan seurannan resurssit ja tyoohjeet

Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista menet-
telytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perustuu seuraa-
viin sdannoksiin: MLL 39 &:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaalivaluutan tarjo-
ajista 13 §:n 4 momentti, SipaL 12 luvun 3 §:n 4 momentti, AIFML 12 luvun 10 §, VYL 6 luvun 21 &n 4
kohta, SRL 26 luvun 15 §&:n 4 momentti seka arvo-osuusjarjestelmasta ja selvitystoiminnasta annetun
lain 8 luvun 13 §.

Maarayksissa 33-35 valvottavalla tarkoitetaan edelld kohdassa 31 tarkoitettujen maarayksenantoval-
tuuksien piiriin kuuluvia valvottavia.

MAARAYS (kohdat 33-35)

Valvottavan on varmistettava, etta jatkuvaan seurantaan on varattu riittavat taloudelliset, tekniset ja
henkilostoresurssit pakoteriskien hallitsemiseksi.

Valvottavan on varmistettava, etta seka manuaalisen jatkuvan seurannan menettelyt etta sen kaytossa
mahdollisesti oleva tietojarjestelmapohjainen pakotemonitorointi pohjautuvat valvottavan pakotteita
koskevaan riskiarvioon, ja etta ne ovat riittavan kattavat ottaen huomioon valvottavan toiminnan
luonne, koko ja laajuus. Erityisesti huomiota tulee kiinnittaa riskiarviossa tunnistettuihin eri tuotteita ja
palveluita seka asiakassuhteita koskeviin pakoteriskeihin ja maantieteellisiin riskeihin.

Valvottavan on varmistettava, etta jatkuvaa seurantaa koskevat, rahanpesulain 9 luvun 1 §:n 3 momen-
tissa tarkoitetut tydohjeet sisaltavat vahintaan:

e ohjeet jatkuvan seurannan eri tehtavien toteuttamiseksi ottaen huomioon valvottavan eri liiketoi-
minta-alueisiin seka tuotteisiin ja palveluihin liittyvat pakoteriskit

e ohjeet toteutettujen toimenpiteiden huolelliseksi ja riittavaksi dokumentoimiseksi, erityisesti niin,
etta jalkikateen voidaan osoittaa, mihin toimenpiteisiin jatkuvan seurannan havaintojen johdosta
on ryhdytty (mukaan lukien pakotehalytysten kasittely) seka perustelut toimenpiteille.

OHJE (kohdat 36-38)

Finanssivalvonta suosittaa, etta maarayksia 33-35 noudattavat myds ne valvottavat, joita kohdassa 31
luetellut maarayksenantovaltuudet eivat koske.

Finanssivalvonta suosittaa, etta virtuaalivaluutan tarjoajalla on asiakkaan tuntemiseksi ja taman toi-
minnan seuraamiseksi kaytdssaan tietojarjestelmapohjainen analyysiohjelma, jos valvottavan liiketoi-
minnan luonne ja laajuus tata riskiarvion perusteella edellyttaa. Virtuaalivaluutan tarjoajan tulisi kayt-
taa analyysiohjelman avulla saatua tietoa myos arvioidessaan asiakkaista toiminnalleen aiheutuvia
pakoteriskeja.

Finanssivalvonta suosittaa, etta mikali virtuaalivaluuttaan liittyvan palvelun tarjoaja sallii asiak-
kaidensa siirtaa palveluun tai siirtaa palvelusta virtuaalivaluuttoja hyodyntaen toiminnallisuuksia, joi-
denilmeinen tarkoitus on havittaa virtuaalivaluuttojen alkupera, otetaan tama huomioon pakotteita
koskevassa riskiarviossa seka jatkuvaa seurantaa jarjestettaessa. Esimerkki tassa tarkoitetusta toimin-
nallisuudesta on niin sanottu mikseri.
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6.5 Liiketoimiin liittyva selonottovelvollisuus pakotesaantelyn ja kansallisten jaadytta-
mispaatosten noudattamisen varmistamiseksi
(39) EU:n pakotteita koskevien parhaiden kdytanteiden mukaan varojen asettaminen nimetyn henkilon tai

yhteison saataville maksuna tavaroista ja palveluista, lahjoituksena, palauttamalla aikaisemmin hal-
lussa olleet varat sopimusjarjestelyn mukaisesti taikka muuten on yleensa kiellettya, ellei toimivaltai-
nen viranomainen ole valtuuttanut sita asetuksessa sddadetyn asianomaisen poikkeuksen nojalla®®.

(40) EU:n pakotteita koskevien parhaiden kaytanteiden mukaan taloudellisten resurssien asettaminen ni-
metyn henkilon tai yhteison saataville esimerkiksi lahjan, myynnin tai vaihtokaupan avulla tai kolman-
nen osapuolen hallussa tai maaraysvallassa olevien taloudellisten resurssien palauttaminen nimetylle
henkildlle on kiellettya ilman toimivaltaisen viranomaisen asianomaisen asetuksen nojalla antamaa
valtuutusta?.

OHJE (kohdat 41-45)

(41) Finanssivalvonta suosittaa valvottavaa luomaan sisdiset ohjeet sille, millaista selvitysta ja selvitysta
tukevia asiakirjoja asiakkaan liiketoimista tulee hankkia, jotta valvottava voi varmistua, ettei liiketoimi
ole pakotesaantelyn tai kansallisten jaadyttamispaatosten vastainen.

(42) Finanssivalvonta suosittaa valvottavaa ottamaan huomioon muun muassa seuraavia seikkoja arvioi-
dessaan asiakkaan liiketoimeen liittyvia pakoteriskeja:

e onko liiketoimessa osallisina suoraan tai valillisesti pakotteiden kohteena olevia tahoja

o liittyyko liiketoimeen tuotteita tai palveluita, joihin kohdistuu kieltoja tai rajoituksia (esimerkiksi
kaksikayttotuotteet)

o liittyyko liiketoimeen laajamittaisten pakotteiden kohteena olevia maita tai maantieteellisia alueita
e onko liiketoimessa viitteita pakotteiden kiertamiseen?

e mahdollistaako liiketoimi asiakkaalle maksujen vastaanottamisen tuntemattomalta kolmannelta
osapuolelta tai onko liiketoimessa viitteita siihen, ettd edunsaajat on pyritty hdivyttamaan moni-
mutkaisten omistusketjujen taakse tai kdytetaan bulvaaneja

¢ liittyyko valvottavan tarjoamaan palveluun useita eri osapuolia eri maantieteellisilla alueilla (esim.
trade finance -palvelut).

(43) Finanssivalvonta suosittaa, etta valvottava hyodyntaa pakoteriskeja arvioidessaan julkisista lahteista
saatavilla olevia tietoja, mikali valvottava arvioi lahteen olevan uskottava ja luotettava?®.

(44) Finanssivalvonta suosittaa, etta valvottava ottaa riskiperusteisen arviointinsa perusteella tarvittaessa
yhteytta asiakkaaseen saadakseen lisdtietoja liiketoimen tai asiakkaan toiminnan tarkoituksesta, sen
varmistamiseksi, ettei likketoimen tai asiakkaan toiminnan tarkoituksena ole pakotesaantelyn tai kan-
sallisten jaadyttamispaatosten vastainen toiminta. Asiakkaan antama muu kuin asiakirjanayttoon pe-
rustuva selvitys asiasta ei kuitenkaan valttamatta olisi riittadva kumoamaan liilketoimea tai asiakkaan
toimintaa kohtaan herannytta epailysta.

» EU:n pakotteita koskevat parhaat kdytanteet, kohta 49.
% EU:n pakotteita koskevat parhaat kaytanteet, kohta 57.
2 Kts. luku 7.4 Pakotteiden kiertdmisen estaminen.

% Hallituksen esityksen HE 38/2018 vp, s. 22 mukaan tietoldhteita voivat olla esimerkiksi tuomioistuinten paatokset, mediassa saatavat tiedot ja viranomaisrekisterien tiedot.
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Finanssivalvonta suosittaa, etta valvottava pyytaa tarvittaessa asiakkaalta kirjallista selvitysta pakote-
saantelyyn ja kansallisiin jaddyttamispaatoksiin liittyvan selonottovelvollisuuden tayttamiseksi, ja tal-
[6in tulisi kiinnittaa erityista huomiota asiakirjojen aitouteen ja uskottavuuteen. Kirjallisena selvityk-
sena voisi olla tarpeen pyytaa tilanteen mukaan esimerkiksi liiketoimintaan liittyvia kauppakirjoja,
myynti-/ostosopimuksia, rahoitussopimuksia, ulkomaankauppaan liittyvia tulliasiakirjoja ja laskuja.

Kirjeenvaihtajasuhteet

Tata lukua sovelletaan luottolaitoksiin, rahanpesulain 1 luvun 4 §:n 1 momentin 16 kohdassa tarkoitet-
tuihin rahoituslaitoksiin seka maksulaitoksiin ja MLL:n 7 ja 7 a §:n tarkoittamiin maksupalveluntarjo-
ajiin.

Rahanpesulain 1 luvun 4 §:n 1 momentin 18 kohdassa on maaritelty mita kirjeenvaihtajasuhteella tar-
koitetaan?°.

Tassa luvussa kirjeenvaihtajasuhdetta vastaavalla jdrjestelylld tarkoitetaan rahanpesulain 1 luvun 4 §:n
1 momentin 18 kohdassa maariteltya kirjeenvaihtajasuhdetta vastaavia jarjestelyja, joissa toisena osa-
puolena tai kumpanakin osapuolena on maksulaitos tai MLL:n 7 ja 7 a §:ssa tarkoitettu maksupalvelun-
tarjoaja.

Rahanpesulain 3 luvun 12 §:ssa saddetaan kirjeenvaihtajasuhteisiin liittyvasta tehostetusta tuntemis-
menettelysta.

Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen estamista koskevien maardysten ja ohjei-
den 2/2023 luvussa 6 annetaan maarayksia ja ohjeita kirjeenvaihtajasuhteisiin liittyvista tuntemisvel-
voitteista.

Tassa luvussa annetaan kohdassa 50 tarkoitettuja maarayksia ja ohjeita tarkentavia maarayksia ja oh-
jeita silta osin kuin kirjeenvaihtajasuhteisiin ja kirjeenvaihtajasuhteita vastaaviin jarjestelyihin liittyen
on tarpeen soveltaa tehostettua tuntemismenettelya sen varmistamiseksi, ettd vastapuoli noudattaa
asiakkaan tuntemisessa saantelyn mukaisia vaatimuksia ja pakotesaantelya ja kansallisia jaadyttamis-
paatoksia noudatetaan.

Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista menet-
telytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perustuu seuraa-
viin saannoksiin: MLL 39 §:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, Sipal 12 luvun 3 §:n 4 mo-
mentti, AIFML 12 luvun 10 §, VYL 6 luvun 21 §:n 4 kohta, SRL 26 luvun 15 §:n 4 momentti.

Maarayksessa 55 ja ohjeissa 56-58 valvottavalla tarkoitetaan edelld kohdassa 52 tarkoitettujen maa-
rayksenantovaltuuksien piiriin kuuluvia valvottavia.

Ohjeita 56-58 sovelletaan luotto- ja rahoituslaitoksen lisédksi myds maksulaitoksiin sekd MLL:n 7 ja 7 a
§:ssa tarkoitettuihin maksupalveluntarjoajiin.

» Neljannen rahanpesudirektiivin 3 artiklan 8 kohdan a ja b alakohdat.
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MAARAYS (kohta 55)
(55) Valvottavan on pystyttava osoittamaan Finanssivalvonnalle kirjeenvaihtajasuhteen ja kirjeenvaihtaja-

suhdetta vastaavan jarjestelyn perustaminen seka se, etta valvottavalla on riittavat tiedot vastapuo-
lesta pakotesdantelyn ja kansallisten jaadyttamispaatosten noudattamisen varmistamiseksi.

OHJE (kohdat 56-58)

(56) Finanssivalvonta suosittaa, etta valvottava ottaa rahanpesulain 3 luvun 16 §:ssa tarkoitetuissa menet-
telytavoissa huomioon kirjeenvaihtajasuhteeseen ja kirjeenvaihtajasuhdetta vastaavaan jarjestelyyn
liittyvat pakoteriskit.

(57) Finanssivalvonta suosittaa, etta ennen kirjeenvaihtajasuhteen ja kirjeenvaihtajasuhdetta vastaavan

jarjestelyn perustamista valvottava arvioi vastapuoleen liittyvaa pakoteriskia ja huomioi myos vasta-
puolen mahdolliset aikaisemmat pakotteisiin liittyvat rikkomukset arvioidessaan tarvetta tehostetun
tuntemismenettelyn soveltamiselle. Arviota tulisi myos saannollisesti paivittaa.

(58) Finanssivalvonnan tulkinnan mukaan kirjeenvaihtajan tarjotessa maksujenvalitystileja muille luotto- ja
rahoituslaitoksille, rahanpesulain 3 luvun 12 §&:n 5 momentin 2 kohdassa tarkoitettuja asiakkaan tunte-
mista koskevia merkityksellisia tietoja, jotka vastapuolen tulee toimittaa kirjeenvaihtajalle, ovat aina-
kin sellaiset tiedot vastapuolen asiakkaista, jotka voivat olla tarpeen rahanpesulain 3 luvun 4 &:n 3 mo-
mentin selonottovelvollisuuden, 3 luvun 16 §:n pakotesdantelyn ja kansallisten jaadyttamispaatosten
tai 4 luvun 1 &:n ilmoitusvelvollisuuden noudattamiseksi.
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7 Pakotemonitorointi
7.1 Yleista
(1) Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista menet-

telytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perustuu seuraa-
viin sdannoksiin: MLL 39 &:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaalivaluutan tarjo-
ajista 13 §:n 4 momentti, SipaL 12 luvun 3 §:n 4 momentti, AIFML 12 luvun 10 §, VYL 6 luvun 21 &n 4
kohta, SRL 26 luvun 15 §&:n 4 momentti seka arvo-osuusjarjestelmasta ja selvitystoiminnasta annetun
lain 8 luvun 13 §.

(2) Maarayksissa 4-6 valvottavalla tarkoitetaan edelld kohdassa 1 tarkoitettujen maarayksenantovaltuuk-
sien piiriin kuuluvia valvottavia.

(3) Pikasiirtoja tarjoavien maksupalvelun tarjoajien on pakotemonitoroinnissa lisaksi sovellettava, mita
pikamaksuasetuksen 5 d artiklassa on saadetty. (Annettu 8.1.2025, voimaan 9.1.2025)

MAARAYS (kohdat 4-6)

(4) Valvottavan on jarjestettava pakotemonitorointi siten, etta valvottava kykenee havaitsemaan pakote-
saantelyn ja kansallisten jaadyttamispaatosten kohteena olevat tahot ja tarvittaessa kieltdytymaan
palvelun tai liilketoimen suorittamisesta taikka jadadyttamaan kyseisten tahojen varat.

(5) Valvottavan pakotemonitoroinnin tulee pohjautua valvottavan riskiarviossa tunnistettuihin pakote-
saantelyn ja kansallisten jaadyttamispaatosten noudattamiseen liittyviin riskeihin.

(6) Luottolaitoksilla, maksulaitoksilla ja virtuaalivaluutan tarjoajilla tulee olla asiakaskannan ja maksulii-
kenteen pakotemonitoroinnin toteuttamiseksi tietojarjestelmapohjainen ratkaisu.

OHJE (kohdat 7-10)

(7) Finanssivalvonta suosittaa, etta maarayksia 4-5 noudattavat myos ne valvottavat, joita kohdassa 1 lue-
tellut maarayksenantovaltuudet eivat koske.

(8) Finanssivalvonta suosittaa, etta kohtaa 6 noudattavat myos muut kuin kohdassa 6 mainitut valvotta-
vat, silloin, kun tietojarjestelmapohjaisen pakotemonitoroinnin jarjestamista on pidettava valvottavan
toiminnan luonteeseen, laajuuteen ja kokoon nahden tarkoituksenmukaisena. Silloin, kun tietojarjes-
telmapohjaisen pakotemonitoroinnin jarjestaminen ei olisi suhteellisuusperiaatteen mukaisesti perus-
teltua, tulisi valvottavan varmistaa, etta valvottavan suorittama manuaalinen pakotemonitorointi on
valvottavan koko, toiminnan luonne ja laajuus huomioiden riittavan kattavaa ja tehokasta.

(9) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n mukainen tehokas sisdinen val-
vonta tarkoittaa, etta valvottavan tulee tehda sisdista valvontaa pakotemonitoroinnin tehokkuudesta
ja toimivuudesta. Valvottavan tulee jatkuvasti seurata muun muassa syntyneiden halytysten, vaarien
halytysten ja varojen jaadytykseen johtaneiden halytysten maaria seka halytyksiin liittyvien sisdisten
selvitysten kestoa ja halytysten kasittelyn ruuhkautumista. Seurannasta saadut tiedot tulee raportoida
saannollisesti vastuullisille henkilodille valvottavan organisaatiossa ja tarvittaessa valvottavan operatii-
visille johdolle seka hallitukselle.
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Finanssivalvonta suosittaa valvottavaa kayttamaan algoritmeihin pohjautuvaa tekniikkaa, ns. sumeaa
logiikkaa (fuzzy logic), pakotemonitoroinnissa, mikali valvottavalla on tietojarjestelmapohjainen rat-
kaisu pakotemonitorointia varten. Tavoitteena on havaita ne pakotteiden kohteena olevat tahot, joiden
nimi voidaan kirjoittaa usealla eri tavalla, tunnistamalla sellaiset nimiparit, jotka eivat ole identtisia,
mutta joiden kirjoitusasu, rakenne tai dantaminen ovat hyvin lahella toisiaan.

Esimerkki:

Valvottavan asiakkaan etunimi on Alexander. Nimipareja, jotka eivdt ole identtisid asiakkaan nimen
kanssa, mutta joiden kirjoitusasu, rakenne tai édédntdminen ovat hyvin ldhelld toisiaan, ovat esimerkiksi
Alexandr, Alexandre, Oleksander ja Oleksandr.

Asiakaskannan pakotemonitorointi

Tassa luvussa asiakaskannan pakotemonitoroinnilla tarkoitetaan asiakkaan tuntemistietojen vertaa-
mista pakoteluetteloissa oleviin tietoihin. Asiakaskannan pakotemonitoroinnin tarkoituksena on tun-
nistaa asiakaskannasta ne asiakkaat (mukaan lukien asiakkaan edunsaajat®?), jotka ovat pakotteiden
kohteena. Riippuen valvottavan koosta seka toiminnan luonteesta ja laajuudesta, valvottava voi suorit-
taa asiakaskannan pakotemonitoroinnin manuaalisesti, tietojarjestelmapohjaisesti tai ndiden kahden
yhdistelmana.

Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista menet-
telytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perustuu seuraa-
viin sdannoksiin: MLL 39 &:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaalivaluutan tarjo-
ajista 13 §:n 4 momentti, SipaL 12 luvun 3 §:n 4 momentti, AIFML 12 luvun 10 §, VYL 6 luvun 21 &:n 4
kohta, SRL 26 luvun 15 &:n 4 momentti seka arvo-osuusjdrjestelmasta ja selvitystoiminnasta annetun
lain 8 luvun 13 §.

Maarayksissa 16-22 valvottavalla tarkoitetaan edelld kohdassa 12 tarkoitettujen maarayksenantoval-
tuuksien piiriin kuuluvia valvottavia.

OHJE (kohdat 14-15)

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n tarkoittamilla tehokkailla menette-
lytavoilla tarkoitetaan, etta valvottavan on tunnistettava omasta asiakaskannastaan pakotesdantelyn
ja kansallisten jaadyttamispaatosten kohteena olevat tahot pakotesaantelyn ja kansallisten jaadytta-
mispaatosten noudattamisen varmistamiseksi.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n tarkoittamilla tehokkailla menette-
lytavoilla tarkoitetaan, etta valvottavalla tulee olla ajantasaiset asiakkaan tuntemistiedot varojen jaa-
dyttamisen toimeenpanon varmistamiseksi.

MAARAYS (kohdat 16-22)

Valvottavan on asiakassuhdetta perustettaessa tarkistettava voimassa olevat pakotesaantelyn mukai-
set pakoteluettelot ja selvitettava, onko asiakas tai ovatko asiakkaan edunsaajat pakotesaantelyn

* Kts. tarkemmin edunsaajien tunnistamisesta luku 6.2.1.
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kohteena tai ndiden tahojen yli 50 prosenttia omistamia tai maaraysvallassa, ja tarvittaessa jaadytet-
tava asiakkaan varat.

(17) Valvottavan on asiakassuhdetta perustettaessa tarkistettava voimassa olevat kansallisten jaadyttamis-
paatosten mukaiset pakoteluettelot ja selvitettava, onko asiakas kansallisten jaddyttamispaatosten
kohteena, ja tarvittaessa jaadytettava asiakkaan varat. (Annettu 30.5.2024, voimaan 27.6.2024)

(18) Valvottavan on tarkistettava koko asiakaskanta aina, kun pakoteluetteloita paivitetaan ja tunnistettava
asiakaskannastaan pakotesaantelyn kohteena olevat tahot seka liséksi ndiden tahojen yli 50 prosenttia
omistamat yritykset ja pakotteiden kohteena olevien tahojen maardysvallassa olevat tahot ja tarvitta-
essa jaadytettava ndiden tahojen varat. Asiakaskannan pakotemonitorointi tulee tehda viipymatta pa-
koteluetteloiden paivityksen jalkeen.

(19) Valvottavan on tarkistettava koko asiakaskanta aina, kun pakoteluetteloita paivitetaan ja tunnistettava
asiakaskannastaan kansallisten jaadyttamispaatosten kohteena olevat tahot ja tarvittaessa jaadytet-
tava naiden tahojen varat. Asiakaskannan pakotemonitorointi tulee tehda viipymatta pakoteluetteloi-
den paivityksen jalkeen. (Annettu 30.5.2024, voimaan 27.6.2024)

(20) Valvottavan on suoritettava asiakkaan pakotemonitorointi myos silloin, kun asiakkaan nimitieto on
muuttunut.
(21) Valvottavan on varmistettava, etta YK:n turvallisuusneuvoston maaraamat talouspakotteet terrorismia

ja terrorismin rahoittamista koskien on sisallytetty asiakaskannan pakotemonitoroinnissa kaytettaviin
pakoteluetteloihin.,

(22) Valvottavan on varmistettava, etta YK:n turvallisuusneuvoston maaraamat talouspakotteet joukkotu-
hoaseiden levidmisen rahoittamiseen liittyen on sisallytetty asiakaskannan pakotemonitoroinnissa
kaytettaviin listoihin®2,

OHJE (kohdat 23-25)

(23) Finanssivalvonta suosittaa, etta maarayksia 16-22 noudattavat myos ne valvottavat, joita kohdassa 12
luetellut maarayksenantovaltuudet eivat koske.

(24) Finanssivalvonta suosittaa, etta valvottava kayttaa asiakaskannan pakotemonitoroinnissa virallisten
pakoteluetteloiden lisaksi tdydentavia luetteloita, joissa on esimerkiksi nimetty tahoja, jotka ovat pa-
kotteiden kohteena olevien tahojen yli 50 prosenttisesti omistamia tai nilden maaraysvallan alaisena.

(25) Finanssivalvonta suosittaa, etta valvottavan asiakaskannan pakotemonitorointi kattaa nimien vertaa-
misen ohella osoitetiedot, jotta havaitaan, onko naissa tiedoissa sellaisia maita ja maantieteellisia alu-
eita, joihin kohdistuu laajamittaisia pakotteita.

7.2.1 Asiakaskannan pakotemonitorointi pikasiirtojen osalta

(26) Pikamaksuasetuksen 5 d artiklan 1 kohdan mukaan pikasiirtoja tarjoavien maksupalveluntarjoajien on
tarkistettava, onko niiden maksupalvelunkayttdjien joukossa kohdennettujen taloudellisten rajoitta-
vien toimenpiteiden kohteena olevia henkiloita tai yhteisoja. Maksupalveluntarjoajien on tehtava

3 Kts. FATF:n suositukset, suositus 6. Targeted financial sanctions related to terrorism and terrorist financing.

3 Kts. FATF:n suositukset, suositus 7. Targeted financial sanctions related to proliferation.

it

S2 FIN-FSA

FINANSSIVALVONTA



Maaraykset ja ohjeet 4/2023

Antopaiva:
Voimassa:

4,12.2023
1.3.2024 lukien toistaiseksi

34 (52)

tallaiset tarkistukset valittomasti sen jalkeen, kun uudet kohdennetut taloudelliset rajoittavat toimen-
piteet ovat tulleet voimaan, ja valittomasti tallaisten kohdennettujen taloudellisten rajoittavien toi-
menpiteiden muutosten voimaantulon jéalkeen ja vahintaan kerran jokaisena kalenteripdivana. (Annettu
8.1.2025, voimaan 9.1.2025)

Maksujen ja liiketoimien pakotemonitorointi

Tassa luvussa maksuilla tarkoitetaan mita tahansa varojen siirtoa, mukaan lukien virtuaali- tai krypto-
valuutassa tehdyt varojen siirrot.

Tassa luvussa liiketoimilla tarkoitetaan liiketoimia, joissa yhtena osapuolena on valvottavan asiakas tai
valvottava itse.

Tassa luvussa maksujen ja liiketoimien pakotemonitoroinnilla tarkoitetaan maksussa olevien tietojen tai
liiketoimea ja sen osapuolia koskevien tietojen vertaamista pakoteluetteloiden tietoihin. Maksujen ja
liiketoimien pakotemonitoroinnin tarkoituksena on tunnistaa mahdolliset pakotteiden kohteena olevat
osapuolet ja tarvittaessa jaadyttaa pakotteiden kohteena olevien tahojen varat seka pidattaytya liike-
toimista, jotka ovat pakotesaantelyn vastaisia (ns. sektoripakotteet). Riippuen valvottavan koosta ja
toiminnan luonteesta ja laajuudesta, valvottava voi suorittaa pakotemonitoroinnin manuaalisesti, tie-
tojarjestelmapohjaisesti tai ndiden kahden yhdistelmana.

Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista menet-
telytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perustuu seuraa-
viin sdannoksiin: MLL 39 &:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaalivaluutan tarjo-
ajista 13 §:n 4 momentti, SipaL 12 luvun 3 §:n 4 momentti, AIFML 12 luvun 10 §, VYL 6 luvun 21 &:n 4
kohta, SRL 26 luvun 15 &:n 4 momentti seka arvo-osuusjdrjestelmasta ja selvitystoiminnasta annetun
lain 8 luvun 13 §.

Maarayksissa 32-35 valvottavalla tarkoitetaan edelld kohdassa 30 tarkoitettujen maarayksenantoval-
tuuksien piiriin kuuluvia valvottavia.

MAARAYS (kohdat 32-35)

Valvottavalla tulee olla menettelytavat sen varmistamiseksi, etta valvottava tarkistaa aina silloin, kun
se on valvottavan toiminnan seka tuotteiden ja palveluiden luonne huomioiden teknisesti mahdollista,
voimassa olevat pakotesaantelyn mukaiset pakoteluettelot ennen maksujen toteuttamista, valitta-
mista ja vastaanottamista, ja selvittaa, onko maksussa osallisena pakotesaantelyn kohteena olevia ta-
hoja tai ndiden tahojen yli 50 prosenttisesti omistamia tai maardysvallassa olevia tahoja, ja tarvittaessa
jaadyttaa tallaisille tahoille kuuluvat varat seka estaa varojen saattamisen tallaisten tahojen saata-
ville.®® Tata maardysta ei sovelleta pikamaksuasetuksessa sdanneltyihin pikasiirtoihin. (Annettu
8.1.2025, voimaan 9.1.2025)

Valvottavalla tulee olla menettelytavat sen varmistamiseksi, etta valvottava tarkistaa aina silloin, kun
se on valvottavan toiminnan seka tuotteiden ja palveluiden luonne huomioiden teknisesti mahdollista,
voimassa olevat kansallisten jaadyttamispaatosten mukaiset pakoteluettelot ennen maksujen toteut-
tamista, valittamista ja vastaanottamista, ja selvittaa, onko maksussa osallisena kansallisten

* Ks. omistuksesta ja madardysvallasta tarkemmin luku 6.
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jaadyttamispaatosten kohteena olevia tahoja, ja tarvittaessa jaadyttaa tallaisille tahoille kuuluvat varat
seka estda varojen saattamisen tallaisten tahojen saataville. (Annettu 30.5.2024, voimaan 27.6.2024)

Valvottavalla tulee olla menettelytavat sen varmistamiseksi, etta valvottava tarkistaa ennen liiketoimen
toteuttamista voimassa olevat pakotesaantelyn mukaiset pakoteluettelot ja selvittaa (i) onko liiketoi-
messa osallisena pakotesaantelyn kohteena olevia tahoja tai naiden tahojen yli 50 prosenttisesti omis-
tamia tai maaraysvallassa olevia tahoja ja (ii) onko liiketoimeen liittyvan palvelun tarjoaminen pakote-
saantelyn vastaista, ja tarvittaessa pidattaytyy liiketoimen suorittamisesta tai palvelun tarjoamisesta.

Silloin, kun maksujen monitorointi on valvottavan toiminnan seka tuotteiden ja palveluiden luonne
huomioiden teknisesti mahdollista, valvottavan on maaritettava ne kohdat maksun tiedoista, jotka tu-
lee monitoroida pakoteluetteloita vasten.

OHJE (kohdat 36-39)

Finanssivalvonta suosittaa, etta maarayksia 32-35 noudattavat soveltuvin osin myos ne valvottavat,
joita kohdassa 30 luetellut maarayksenantovaltuudet eivat koske.

Finanssivalvonnan tulkinnan mukaan kohdassa 34 tarkoitettu maarays tarkoittaa, etta valvottavan tu-
lee huolellisesti tarkistaa ennen palveluiden tarjoamista pakotesdantelysta johtuvat kiellot ja rajoitteet
valvottavan palveluiden tarjoamiselle (ns. sektoripakotteet). Esimerkiksi rahoituspalveluiden tarjoami-
seen voi liittya pakotesaantelyn mukaisia kieltoja tai rajoituksia. Erityisesti trade finance -palveluiden
kohdalla on tarpeen varmistaa, etteivat liiketoimet ole pakotesaantelyn vastaisia eika niilla pyrita kier-
tamaan pakotesaantelya.

Esimerkki:

Valvottava tarjoaa vientiremburssin asiakkaan liiketoimeen, joka liittyy Kazakstaniin. Valvottavan asia-
kas vie tuotteita uudelle kazakstanilaiselle asiakkaalleen. Tuotteet on mddritelty kaksikdyttdtuotteiksi
ja niiden vienti on voimassa olevan pakotesddntelyn perusteella kiellettyé Vendijdlle. Valvottavan tulee
varmistaa, ettei litketoimessa ole osallisena suoraan tai vdlillisesti pakotteiden kohteena olevia tahoja
eikd litketoimella muutoin pyrité kiertdmddn pakotesddntelyd esimerkiksi siten, ettd tuotteiden lopulli-
nen vastaanottaja olisi Vendjdlld.**

Finanssivalvonta suosittaa, etta valvottava kayttda maksuliikenteen pakotemonitoroinnissa virallisten
pakoteluetteloiden lisdksi taydentavia luetteloita, joissa on esimerkiksi nimetty tahoja, jotka ovat pa-
kotteiden kohteena olevien tahojen yli 50 prosenttia omistamia tai niiden maaraysvallassa.

Finanssivalvonta suosittaa, etta valvottavan maksujen ja liilketoimien pakotemonitorointi kattaa ni-
mien vertaamisen ohella osoitetiedot, jotta havaitaan, onko naissa tiedoissa sellaisia maita tai maantie-
teellisia alueita, joihin kohdistuu laajamittaisia pakotteita.

Maksujen pakotemonitorointi pikasiirtojen osalta

Pikamaksuasetuksen 5 d artiklan 2 kohdan mukaan pikasiirron toteuttamisen aikana maksajan maksu-
palveluntarjoajan ja maksunsaajan maksupalveluntarjoajan, jotka osallistuvat kyseisen pikasiirron to-
teuttamiseen, ei pida taman artiklan 1 kohdan mukaisten tarkistusten suorittamisen lisaksi tarkistaa,
onko maksaja tai maksunsaaja, jonka maksutilia kaytetaan kyseisen pikasiirron toteuttamiseen,

3 Kts. myos komission suositus (EU) 2019/1318.
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kohdennettujen taloudellisten rajoittavien toimenpiteiden kohteena oleva henkilo tai yhteiso. (Annettu
8.1.2025, voimaan 9.1.2025)

7.4 Pakotteiden kiertdamisen estaminen
OHJE (kohdat 41-42)

(41) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etta valvottavan tulee
luoda tehokkaat menettelytavat pakotesdantelyn ja kansallisten jaddyttamispaatosten kiertamisen
estamiseksi. Menettelytavoilla tulee varmistaa, ettei valvottava osallistu toimiin, joiden tavoitteena tai
seurauksena on pakotesdaantelyn mukaisten kieltojen ja velvoitteiden kiertaminen. Menettelytapojen
tulee pohjautua valvottavan riskiarviossa tunnistettuihin pakotteiden kiertamiseen liittyviin riskeihin.

(42) Finanssivalvonta suosittaa valvottavaa huomioimaan, ettd kohonnut pakotteiden kiertamisen riski voi
esimerkiksi liittya:

e tiettyyn maahan tai maantieteelliseen alueeseen, jonka tiedetaan toimivan kauttakulkumaana pa-
kotesdantelyn mukaisten kieltojen kiertamisessa

o liiketoimessa mukana olevaan osapuoleen, esimerkiksi:
= peite®- tai kuoriyhtioon;
= yhtioon, jolla on monimutkainen omistusrakenne;
= yhtioon, joka on rekisterdity veroparatiisina pidettyyn valtioon®';
= valtio-omisteiseen yhtioon, kun kyseinen valtio on laajamittaisten pakotteiden kohteena;

= yhtidon, jossa on tehty omistusjarjestelyja samaan aikaan, kun yhtion omistaja on joutunut pa-
kotteiden kohteeksi;

= yhtioon, jolla on sama osoite kuin pakotteiden kohteena olevalla taholla;
= henkil6on, joka kuuluu pakotteiden kohteena olevan tahon lahipiiriin;
= henkil6on tai yhtioon, jonka rooli liilketoimessa on epaselva
e talouden eri sektoreihin, esimerkiksi:
= kuljetus- ja logistiikka-alaan;
= elektroniikka-alaan ja erityisesti sotilaskayttoon soveltuviin tuotteisiin ja komponentteihin;
= ilmailualaan ja erityisesti sotilaskaytt6on soveltuviin tuotteisiin ja komponentteihin;
= 0ljy- ja energiasektoriin;

= laki- ja veroneuvontapalveluihin ja erityisesti yritysten perustamista ja omistusjarjestelyja kos-
keviin palveluihin.

* Peiteyhtiolla tarkoitetaan tdssa yhtiota, jolla on laillisen liiketoiminnan ominaispiirteet, mutta sen todellisena tarkoituksena on salata ja hdivyttda taustalla tapahtuva laiton
taloudellinen toiminta.

* Kuoriyhtiolla tarkoitetaan tassa yhtiota, jolla tyypillisesti ei ole todellista sdannollista lilketoimintaa, merkittdvad omaisuutta eika tyontekijoita.

3 Kts. verohallinnon maaritelma veroparatiisista: https://www.vero fi/tietoa-verohallinnosta/verohallinnon_esittely/toiminta/vastuullisuus/verovaj/veroparatiisi/ (viitattu
16.10.2023).
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Pakoteluetteloiden hallinnointi

Euroopan unionin toiminnasta tehdyn sopimuksen 297 artiklan mukaan asetukset ja direktiivit, jotka
on osoitettu kaikille jasenvaltioille, seka paatokset, joille ei ole osoitettu vastaanottajaa, julkaistaan
Euroopan unionin virallisessa lehdessa®. Ne tulevat voimaan niissa saadettyna paivana tai, jollei voi-
maantulosta ole saadetty, kahdentenakymmenentena paivana siita, kun ne on julkaistu.

Jaadyttamislain 4 §:n 2 ja 3 momentin mukaan kansallinen jaddyttamispaatos on julkaistava Viralli-
sessa lehdessa ja annettava viivytyksetta tiedoksi toimenpiteen kohteelle. Paatoksen katsotaan tulleen
kolmansien osapuolten tietoon viimeistdan sina paivana, jona se julkaistaan Virallisessa lehdessa*®.

Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista menet-
telytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perustuu seuraa-
viin sdannoksiin: MLL 39 &:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaalivaluutan tarjo-
ajista 13 §:n 4 momentti, SipaL 12 luvun 3 §:n 4 momentti, AIFML 12 luvun 10 §, VYL 6 luvun 21 &n 4
kohta, SRL 26 luvun 15 &:n 4 momentti seka arvo-osuusjdrjestelmasta ja selvitystoiminnasta annetun
lain 8 luvun 13 §.

Maarayksissa 48-52 valvottavalla tarkoitetaan edelld kohdassa 45 tarkoitettujen maarayksenantoval-
tuuksien piiriin kuuluvia valvottavia.

OHJE (kohta 47)

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n tarkoittamat tehokkaat menettely-
tavat pitavat sisallaan pakoteluetteloiden hallinnointiin liittyvat menettelytavat.

MAARAYS (kohdat 48-52)

Valvottavan pakotemonitoroinnin tulee pitaa sisallaan ainakin pakotesaantelyn ja kansallisten jaadyt-
tamispaatosten mukaiset pakoteluettelot. Pakotemonitoroinnissa kaytettavien pakoteluetteloiden
tulee olla ajantasaiset. Uudet pakoteluettelot tulee lisata pakotemonitorointiin viipymatta sen jalkeen,
kun ne ovat astuneet voimaan.

Valvottavan on saanndllisesti testattava pakoteluetteloiden hallinnointiin liittyvia prosesseja ja tietojar-
jestelmia mahdollisten puutteiden tai hairididen havaitsemiseksi. Havaitut puutteet ja virheet tulee
korjata viipymatta.

Valvottavan on varmistettava, etta valvottavan mahdollisesti itse laatimat listat, joiden avulla suljetaan
automaattisesti kertaalleen jo vaaraksi halytykseksi todettu osuma (safelisting), paivitetaan saannolli-
sesti ja varmistetaan, etta kyseiset listat ovat ajantasaiset. Valvottavan tulee saanndéllisesti arvioida,
ovatko perusteet nimen listalla pitamiselle edelleen olemassa.

Mikali valvottava ulkoistaa tai aikoo ulkoistaa pakoteluetteloiden hallinnoinnin ulkopuoliselle palve-
luntarjoajalle, tulee valvottavan varmistaa, etta ulkopuolisella palveluntarjoajalla on riittava osaami-
nen ja ammattitaito pakoteluetteloiden hallinnointiin. Valvottavan on myos huolehdittava, etta

* Kts. EU:n Virallisen lehden verkkosivut https://eur-lex.europa.eu/oj/direct-access.html.

¥ Kts. Virallisen lehden verkkosivut: https://www.virallinenlehti.fi/.
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ulkopuolinen palveluntarjoaja raportoi sdanndllisesti edistymisestaan valvottavalle pakoteluetteloiden
hallinnoinnissa.

Valvottavalla tulee olla menettelytavat pakoteluetteloihin liittyvan datan oikeellisuuden ja eheyden
varmistamiseksi.

OHJE (kohdat 53-57)

Finanssivalvonta suosittaa, etta maarayksia 48-52 noudattavat myds ne valvottavat, joita kohdassa 45
luetellut maardayksenantovaltuudet eivat koske.

Finanssivalvonta suosittaa, etta valvottava nimeda henkilon/henkilot, jotka vastaavat pakoteluetteloi-
den hallinnoinnista silloin, kun valvottavalla on kadytdssaan tietojarjestelmapohjainen pakotemonito-
rointijarjestelma. Lisaksi valvottavan tulisi varmistaa, etta pakoteluetteloiden hallinnoinnista vastaa-
villa henkil6illa on tehtavan suorittamisen kannalta riittdva ymmarrys pakotesaantelyn ja kansallisten
jaadyttamispaatosten velvoitteista seka relevantti tietotekninen osaaminen.

Finanssivalvonnan tulkinnan mukaan kohdan 48 maarays tarkoittaa, etta valvottavalla tulee olla me-
nettelytavat, joilla varmistetaan, etta valvottava noudattaa kulloinkin voimassa olevia pakoteasetuksia
ja kansallisia jaddyttamispaatoksia niiden voimaantulosta alkaen.

Esimerkit:

EU-pakotteiden osalta kdytdnnoksi on muodostunut, ettd pakoteasetukset tulevat voimaan samana
pdivénd, jona ne julkaistaan Euroopan unionin virallisessa lehdessé. Tadmd tarkoittaa sitd, ettd valvot-
tavan menettelytavoissa tulee varmistaa, ettd uudet pakotteet saatetaan viipymdttd osaksi valvotta-
van pakotemonitorointia.

Keskusrikospoliisin antamat kansalliset jdédyttdmispddtokset julkaistaan Suomen Virallisessa lehdessd
ja niitd tulee soveltaa julkaisuajankohdasta alkaen. Tdmd tarkoittaa sitd, ettd valvottavan menettelyta-
voissa tulee varmistaa, ettd uudet kansalliset jaddyttdmispddtokset saatetaan viipymdttd osaksi val-
vottavan pakotemonitorointia.

Kohdan 49 maarayksen soveltamisesimerkki

Valvottavan tietojéirjestelmiin on tehty laaja pdivitys, jonka jélkeen valvottava testaa pakotemonito-
roinnissa kdytettdvien jdrjestelmien toimivuuden. Tdssd yhteydessd valvottava havaitsee, ettd edelli-
selld viikolla julkaistut uudet pakoteluettelot eivit ole pdivittyneet valvottavan tietojdrjestelmiin. Val-
vottava ryhtyy viipymdittd tarvittaviin korjaaviin toimenpiteisiin, jotta uusimmat pakoteluettelot saa-
daan mahdollisimman nopeasti lisdittyd pakotemonitorointiin. Valvottava suorittaa myés jdlkikdteisen
asiakaskannan ja maksuliikenteen pakotemonitoroinnin sille ajanjaksolle, jolloin valvottavalla oli van-
hentuneet luettelot kéytdssd mahdollisten pakotesdidintelyn ja kansallisten jaddyttdmispddtosten vas-
taisten tapahtumien tunnistamiseksi. Lisdksi valvottava tekee hdiridilmoituksen Finanssivalvonnalle®.

Finanssivalvonta suosittaa, etta valvottava hyddyntaa soveltuvissa tilanteissa pakotemonitoroinnis-
saan listaa kaksikayttotuotteista. Nama tilanteet voivat esimerkiksi liittya valvottavan tarjoamiin trade
finance -palveluihin.

“ Kts. tarkemmin luku 7.8 merkittévien hairididen raportoinnista Finanssivalvonnalle.
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Pakotemonitoroinnissa kdytettavat jarjestelmat

Tassa luvussa tietojdrjestelmien kalibroinnilla tarkoitetaan pakotemonitoroinnissa kaytettavien tietojar-
jestelmien asetusten hienosaatamista siten, etta tietojarjestelmat vastaavat valvottavan maarittamia
vaatimuksia.

Finanssivalvonnan oikeus antaa tarkempia maarayksia asiakkaan tuntemisessa noudatettavista menet-
telytavoista seka asiakkaista valvottavan toiminnalle aiheutuvien riskien hallinnasta perustuu seuraa-
viin saannoksiin: MLL 39 &:n 4 momentti, LLL 15 luvun 18 §:n 4 momentti, laki virtuaalivaluutan tarjo-
ajista 13 §:n 4 momentti, SipaL 12 luvun 3 §:n 4 momentti, AIFML 12 luvun 10 §, VYL 6 luvun 21 &n 4
kohta, SRL 26 luvun 15 §:n 4 momentti seka arvo-osuusjarjestelmasta ja selvitystoiminnasta annetun
lain 8 luvun 13 §.

Maarayksissa 61-64 valvottavalla tarkoitetaan edella kohdassa 59 tarkoitettujen maarayksenantoval-
tuuksien piiriin kuuluvia valvottavia.

MAARAYS (kohdat 61-64)

Valvottavan on varmistettava, etta pakotemonitoroinnissa kadytettavat jarjestelmat ovat tarkoituk-
seensa soveltuvia ja, ettd ne ovat oikeasuhtaisia valvottavan kokoon, toiminnan luonteeseen ja laatuun
nahden.

Valvottavan on testattava pakotemonitoroinnissa kaytettavia tietojarjestelmia saannéllisin valiajoin ja
vahintaan aina tietojarjestelmamuutosten jalkeen. Havaitut puutteet ja virheet tulee korjata viipy-
matta.

Valvottavan tulee kehittaa ja paivittaa pakotemonitoroinnissa kaytettavia jarjestelmia tarvittaessa.

Valvottavan pakotemonitorointiin kayttamiin tietojarjestelmiin tulee kuulua tarkistusmekanismit ja
jaljitysketjut, joilla turvataan tiedon ja tulosten oikeellisuus ja eheys.

OHJE (kohdat 65-70)

Finanssivalvonta suosittaa, etta maarayksia 61-64 noudattavat myos ne valvottavat, joita kohdassa 59
luetellut maarayksenantovaltuudet eivat koske.

Finanssivalvonnan tulkinnan mukaan kohta 64 tarkoittaa, etta tietojarjestelmissa kasiteltavaksi tule-
vien halytysten tulee olla aukottomasti jaljitettavissa. Valvottavalla tulee sdilya aukoton ja ehea tieto-
jen kirjausketju (audit trail) siita, kuka/ketka henkilot ovat kasitelleet halytyksen ja milla perusteilla ha-
lytys on suljettu tai sen johdosta on ryhdytty jatkotoimenpiteisiin.

Finanssivalvonta suosittaa valvottavaa kayttdmaan tietojarjestelmapohjaisia tarkistusmekanismeja
silloin, kun pakotemonitorointi on tietojarjestelmapohjaista.

Finanssivalvonta suosittaa, etta valvottava luo jarjestelméakehityksen ja laadunvarmistuksen menetel-
mat, jotka turvaavat jarjestelmien toiminnan suunnitellulla tavalla. Lisaksi jarjestelmista tulisi olla do-
kumentaatio, jolla varmistetaan niiden kaytto ja jatkokehittaminen esimerkiksi avainhenkildiden vaih-
tuessa.

Finanssivalvonta suosittaa, etta valvottava kalibroi pakotemonitoroinnissa kayttamansa tietojarjestel-
mat maaraajoin. Kalibroinnissa voisi esimerkiksi hyodyntaa valvottavan laatimaa riskiarviota.
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Finanssivalvonta suosittaa, etta valvottava dokumentoi kalibroinnissa tehdyt muutokset ja pitaa auko-
tonta ja eheda kirjausketjua ndista muutoksista.

Pakotemonitoroinnin optimointi

Tassa luvussa pakotemonitoroinnin optimoinnilla tarkoitetaan toimia, jolla pyritaan parantamaan pako-
temonitoroinnin tuottamien halytysten laatua ja vahentamaan vaarien halytysten maaraa.

OHJE (kohdat 72-73)

Finanssivalvonta suosittaa, etta valvottavalla, joka suorittaa pakotemonitoroinnin tietojarjestelmapoh-
jaisesti, on menettelytavat ja kirjalliset toimintaohjeet pakotemonitoroinnin optimoimiseksi.

Finanssivalvonta suosittaa, etta sellaisella valvottavalla, joka toteuttaa toimia pakotemonitoroinnin
optimoimiseksi, on sisdinen valvonta pakotemonitoroinnin optimointia varten. Valvottavan tulisi kiin-
nittaa huomiota siihen, etta optimointia suorittaessaan valvottava ei tee sellaisia muutoksia pakotemo-
nitorointiin, joiden seurauksena valvottavan tietojarjestelmat sulkevat automaattisesti halytyksia, jotka
edellyttaisivat lisaselvityksia.

Pakotemonitoroinnissa kaytettava data

Tassa luvussa pakotemonitoroinnissa kdytettdvilld datalla tarkoitetaan tietoa, jota verrataan pakote-
luettelossa oleviin tietoihin. Tieto voi olla peraisin valvottavan omista tietokannoista tai vaihtoehtoi-
sesti ulkoiselta palveluntarjoajalta. Esimerkiksi henkiloasiakkaan syntymaaika, yrityksen y-tunnus tai
veronumero tai asiakkaan osoitetieto ovat oleellista tietoa pakotemonitoroinnin nakokulmasta.

OHJE (kohdat 75-77)

Finanssivalvonta suosittaa, etta valvottava maarittaa pakotemonitoroinnin nakokulmasta keskeiset
tiedot, joita pakotemonitoroinnissa tulisi hydodyntaa. Maaritys voi pohjautua esimerkiksi riskiarvioon.

Finanssivalvonta suosittaa, etta valvottavalla on menettelytavat pakotemonitoroinnissa kaytettavan
datan oikeellisuuden ja eheyden varmistamiseksi.

Finanssivalvonta suosittaa valvottavaa sadannollisesti arvioimaan ja testaamaan pakotemonitoroinnissa
kaytettavat datalahteet ja niiden tuottaman datan oikeellisuuden seka pakotemonitoroinnissa kaytet-
tavan datan virheettomyyden pakotemonitoroinnin tehokkuuden varmistamiseksi. Dataldhteita ovat
esimerkiksi valvottavan asiakastietojarjestelmat.

Pakotehalytysten kasittely

Tassa luvussa pakotehdlytyksellé tarkoitetaan pakotemonitoroinnissa syntynytta osumaa, jolla on riit-
tava yhtaldisyys pakoteluettelossa olevaan nimeen, ja jonka seurauksena monitorointijarjestelma on
synnyttanyt osumasta halytyksen.

Tassa luvussa pakotehdilytyksen kdsittelylld tarkoitetaan osuman tutkimista sen selvittamiseksi, onko
kyseessa pakotteiden kohteena oleva taho.
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OHJE (kohta 80)
(80) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n tehokkaat toimintaperiaatteet, me-

nettelytavat ja sisdinen valvonta sisaltavat pakotehalytysten tutkinnan, pakotehalytysten tutkintaan
liittyvat toimintaohjeet seka pakotehalytysten tutkintaan liittyvan laadunvalvonnan.

7.7.1 Roolit ja vastuut
OHJE (kohdat 81-83)

(81) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etta valvottavan tulee laa-
tia menettelytavat ja tarvittaessa niita taydentavat yksityiskohtaiset toimintaohjeet, joissa kuvataan
pakotehalytysten kasittelyn koko prosessi ja maaritetaan selkedsti valvottavan pakotehalytyksia tutki-
vien yksikdiden ja/tai tyontekijoiden roolit, vastuut ja velvoitteet.

(82) Finanssivalvonta suosittaa, etta valvottava arvioi sdannéllisesti pakotehalytysten kasittelya koskevat
menettelytavat ja niitd koskevien toimintaohjeiden ajantasaisuuden ja tarvittaessa paivittaa niita. Val-
vottavan tulisi myos huolehtia, ettd menettelytavat ja toimintaohjeet ovat pakotehalytyksia tutkivien
tyontekijoiden saatavilla.

(83) Finanssivalvonnan tulkinnan mukaan rahanpesulain 9 luvun 1 § tarkoittaa, etta valvottavan tulee antaa
pakotehalytyksia kasitteleville tyontekijoille koulutusta. Koulutuksen tarkoituksena on varmistaa, etta
pakotehalytyksia kasittelevat tyontekijat noudattavat omassa tyossaan pakotesaantelyn ja kansallisten
jaadyttamispaatosten mukaisia velvoitteita. Lisdaksi koulutuksella varmistetaan, etta valvottavan me-
nettelytapoja ja niita tdydentavia toimintaohjeita noudatetaan myos kaytannossa.

7.7.2 Neljan silman periaate

(84) Tassa luvussa neljdn silmdn periaatteella tarkoitetaan menettelya, jossa pakotehalysta tutkiva tyonte-
kija (jaljempana tutkija) pyytaa toista tyontekijaa (jaliempana tarkastaja) tarkastamaan tutkijan teke-
mat havainnot ja hyvaksymaan tutkijan suosittelemat toimenpiteet halytyksen suhteen.

OHJE (kohdat 85-87)

(85) Finanssivalvonta suosittaa, etta valvottava maarittaa pakotehalytyksia koskevissa toimintaohjeissaan
ne tilanteet, jolloin neljan silman periaatetta tulisi kayttaa. Naita tilanteita voivat olla esimerkiksi haly-
tykset, joissa tutkija on epavarma asianmukaisesta toimenpiteesta, halytysten eskaloinnit mahdolli-
selle vaatimustenmukaisuuden valvonnasta vastaavalle yksikélle seka yhteydenotot Ulosottolaitok-
selle.

(86) Finanssivalvonta suosittaa, etta neljan silman periaatetta kaytettaessa valvottava dokumentoi kirjalli-
sessa muodossa tehdyt tarkistukset ja niihin osallistuneet henkilot.

(87) Finanssivalvonta suosittaa valvottavaa varmistamaan, etta tarkastajalla on riittdva osaaminen ja koke-
mus pakotehalytysten tutkinnasta.
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Merkittavien hairioiden raportointi Finanssivalvonnalle

Finanssivalvonta on antanut operatiivisen riskin hallintaa rahoitussektorilla koskevat maaraykset ja
ohjeet 8/2014, joissa maarataan kyseisten maaradysten ja ohjeiden soveltamisalaan kuuluvien valvotta-
vien velvollisuudesta raportoida Finanssivalvonnalle merkittavista hairioista.

Finanssivalvonta on antanut henki- ja vahinkovakuutusyhtion hallintojarjestelmia koskevat maaraykset
jaohjeet 6/2015, joissa maarataan kyseisten maaraysten ja ohjeiden soveltamisalaan kuuluvien valvot-
tavien velvollisuudesta raportoida Finanssivalvonnalle merkittavista hairioista.

OHJE (kohta 90)

Finanssivalvonta suosittaa kohdissa 88 ja 89 tarkoitettujen maardysten ja ohjeiden soveltamisaloihin
kuuluvia valvottavia huomioimaan, etta kohdissa 88 ja 89 tarkoitetun raportoinnin® tulee kattaa pako-
tesaantelyn ja kansallisten jaadyttamispaatosten noudattamista varten luotujen tietojarjestelmien
merkittavat hairiot.

“ Finanssivalvonnalle tehtavat hairidilmoitukset pakotteiden osalta tulee ldhettda osoitteeseen: hairioilmoitukset-rahanpesun_estaminen@finanssivalvonta.fi.
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8 Varojen ja taloudellisten resurssien jaadyttaminen ja raportointi
8.1 Yleista
(1) Rahanpesulain 3 luvun 16 §:n mukaan ilmoitusvelvollisella on oltava tehokkaat toimintaperiaatteet,

menettelytavat ja sisdinen valvonta pakotesaantelyn ja kansallisten jaadyttamispaatosten noudattami-
sen varmistamiseksi.

(2) Pakotelain 2 b §:n 3 momentti seka jaadyttamislain 14 §:n 3 momentti sisaltavat ilmoitusvelvollisille
velvoitteen toimittaa viipymatta ulosottomiehelle pakotesaantelyn ja kansallisten jaadyttamispaatos-
ten taytantdonpanossa tarvittavat pakotteiden kohteen varoja koskevat tiedot.

OHJE (kohdat 3-7)

(3) Finanssivalvonnan tulkinnan mukaan rahapesulain 3 luvun 16 §:n mukaiset toimintaperiaatteet ja me-
nettelytavat pitavat sisallaan toimintaperiaatteet ja menettelytavat varojen jaadyttamiseksi.

(4) Finanssivalvonta suosittaa, etta valvottavan kohdassa 3 tarkoitetut dokumentoidut toimintaperiaatteet
ja menettelytavat pitavat sisallaan:

varojen jaadyttamista koskevan prosessikuvauksen

ohjeet valvottavan sisdisesta raportoinnista
e ohjeet viranomaisille tehtavasta raportoinnista
e ohjeet jaddytettyjen varojen vapauttamisesta

¢ henkilot/yksikot, jotka ovat vastuussa varojen teknisesta jaadyttamisestd, asiakkaalle asetettavista
tili- ja palveluestoista seka jaadytettyjen varojen vapauttamisesta ja tili- ja palveluestojen purkami-
sesta.

(5) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:n mukainen velvoite luoda tehokas
sisdinen valvonta pakotesadantelyn ja kansallisten jadadyttamispaatdsten noudattamisen varmista-
miseksi pitaa sisalladn sen, etta valvottavan tulee yllapitaa ajantasaista tietoa kaikista varoista, jotka se
on jaadyttanyt.

(6) Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 §:ssa tarkoitettu pakotesaantelyyn si-
saltyva jaadyttamisvelvoite koskee EU:n pakoteasetuksissa ja kansallisissa jaadyttamispaatoksissa ni-
metyille taholle kuuluvia varoja ja taloudellisia resursseja seka EU:n pakoteasetuksissa nimettyjen ta-
hojen omistamia, hallussa tai maardysvallassa olevia varoja ja taloudellisia resursseja. (Annettu
30.5.2024, voimaan 27.6.2024)

(7) Finanssivalvonta suosittaa valvottavaa sadannollisesti testaamaan varojen jaadyttamiseen liittyvien tie-
tojarjestelmien toimivuuden ja varmistamaan sen, ettei asiakkaalle asetettuja tili- tai palveluestoja pys-
tyta kiertamaan.

8.2 Ilmoitus varojen jadadyttamisesta ja tiedustelut Ulosottolaitokselle
(8) Pakotelain 2b §:n 4 momentin mukaan Euroopan unionin toiminnasta tehdyn sopimuksen nojalla an-

netuissa asetuksissa, Euroopan unionista tehdyn sopimuksen 29 artiklan nojalla annetuissa rajoittavia
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toimenpiteita koskevissa neuvoston paatoksissa ja Yhdistyneiden kansakuntien turvallisuusneuvoston
pakotteita koskevissa paatoslauselmissa kansalliselle toimivaltaiselle viranomaiselle osoitettavista teh-
tavista vastaa Suomessa ulkoministerio.

Pakotelain 2 b §:n 1 momentin seka jaadyttamislain 14 §:n 1 momentin mukaan varojen jaadyttamisen
panee taytantoon ulosottomies noudattaen ulosottokaaren 8 luvun 5-10 ja 12-15 §:3a.

Pakotelain 2b §:n 3 momentin ja jaadyttamislain 14 §:n 3 momentin mukaisesti ilmoitusvelvollisten on
salassapitosaannosten estamatta viipymatta oma-aloitteisesti toimitettava ulosottolaitokselle hallus-
saan olevat ulosottokaaren 3 luvun 66 §:n mukaiset, muun muassa listatun omaisuutta, saatavia ja oi-
keustoimia koskevat tiedot.

Rahanpesulain 3 luvun 16 §:n mukaan ilmoitusvelvollisella on oltava tehokkaat toimintaperiaatteet,
menettelytavat ja sisdinen valvonta pakotesaantelyn ja kansallisten jaadyttamispaatosten noudattami-
sen varmistamiseksi.

OHJE (kohdat 12-15)

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etta valvottavalla tulee olla
menettelytavat Ulosottolaitokselle tehtavaan raportointiin seka Ulosottolaitokselle tehtaviin tieduste-
luihin varojen jaadyttamisesta.

Finanssivalvonta suosittaa, etta valvottava sisallyttaa seuraavat asiat Ulosottolaitokselle tehtavaan
varojen jaadyttamista koskevaan ilmoitukseen ja tiedusteluun, kun asia koskee tilanteita, joissa on epa-
selvaa, tuleeko tapaukseen liittyvat varat jaadyttaa:

e varojen maara (EUR), mikali kyseessa muu valuutta kuin euro, niin liséksi tieto varojen maarasta
alkuperadisessa valuutassa;

e pdivamaara, jolloin valvottava asettanut eston asiakkaan tileille ja palveluihin tai pysayttanyt mak-
sun tai liiketoimen;

e maksun, muun liiketoimen tai tapauksen kuvaus;
¢ tiedot pakotteiden kohteena olevasta tahosta, joka liittyy maksuun tai muuhun liiketoimeen;

e varojen lahettdjan tiedot (nimi seka muut [ahettadjasta selvilla olevat tiedot), mikali kyseessa on
maksu tai muu liiketoimi;

e varojen saajan tiedot, (nimi sekd muut saajasta selvilla olevat tiedot) mikali kyseessa on maksu tai
muu liiketoimi;

e tiedot maksunvalittdjista (lahettavan pankin/maksupalvelun tarjoajan nimi, valittdjapankit ja saajan
pankin/maksupalvelun tarjoajan nimi), mikali kyseessa on maksu tai muu liiketoimi;

o kopio maksusanomasta tai muusta liiketoimesta;

o valvottavan omat selvitykset asiasta, mukaan lukien valvottavan omat toimet asian ratkaisemiseksi;
ja

e perusteltu kannanotto selvityspyynnon lahettamiselle Ulosottolaitokselle.

Finanssivalvonta suosittaa, etta valvottava selvittaa tapausta itse ensin huolellisesti ennen kuin valvot-
tava lahettaa kohdassa 13 tarkoitetun tiedustelun Ulosottolaitokselle.
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Finanssivalvonta suosittaa valvottavaa kiinnittamaan erityista huomiota siihen, etta tilanteessa, jossa
ulkoministerio pakoteasioissa toimivaltaisena kansallisena viranomaisena on antanut pakotteiden
kohteena olevalle taholle luvan kayttaa jaadytettyja varoja esimerkiksi omaisuuden sailytyskuluihin
(poikkeuslupa), ei maksuja saa toteuttaa Ulosottolaitoksen paatoksellad takavarikoiduista varoista en-
nen kuin Ulosottolaitos on muuttanut tai perunut takavarikon johdosta annetun maksukiellon, koska
takavarikon ja maksukiellon peruuttamisesta tai muuttamisesta voi paattaa ainoastaan Ulosottolaitos.

Poikkeukset ja poikkeusluvat

Jaadyttamislain 5 §:ssd ja 7 §:n 2 momentissa on madritelty sellaiset varat, joita kansalliset jadadytta-
mispaatokset eivat koske.

OHJE (kohta 17)

Finanssivalvonta suosittaa valvottavaa kiinnittamaan huomiota siihen, etta pakotesaantelyn mukais-
ten asetusten liitteissa on maaritelty kunkin jasenmaan toimivaltainen viranomainen, joka voi myontaa
poikkeuslupia pakoteasetuksessa mainituista kielloista poikkeamiseksi. Suomessa toimivaltainen vi-
ranomainen on ulkoministerio.

Esimerkki:

Suomen kansalaiseen henkild X:édn on kohdennettu pakotteita Suomea sitovassa EU:n pakoteasetuk-
sessa. Henkild X:1ld on asuntolaina, jonka lyhennyksid hdn maksaa kuukausittain pankille. Hénelld on
my@és kotivakuutus, joka tulee maksettavaksi neljé kertaa vuodessa ja kuukausittain maksettavaksi tu-
leva sijoitusvakuutus. Liséksi X:lle maksetaan tyéeldikettd.

Edelld tarkoitettu EU:n pakoteasetus mahdollistaa kansallisen toimivaltaisen viranomaisen myontdd
luvan tiettyjen jédcddytettyjen varojen tai taloudellisten resurssien vapauttamiseen tai tiettyjen varojen
tai taloudellisten resurssien asettamiseen saataville. Edellytyksend on, ettd varat tai taloudelliset re-
surssit ovat tarpeen pakotteiden kohteena olevan tahon perustarpeiden tyydyttdmiseksi. Perustarpeiksi
luetaan muun muassa elintarvikkeiden hankkimista, vuokran tai asuntolainan maksua sekd lddkkeitd,
sairaanhoitoa, veroja, vakuutusmaksuja ja julkisten palvelujen kéyttéd koskevat menot.

Ulkoministerié on myontdnyt henkil6 X:n hakemuksesta héinelle poikkeusluvan perustarpeiden tyydyttd-
miseksi, joka kdsittdd asuntolainan lyhennykset ja kotivakuutuksen maksut.

Ennen kuin pankki vastaanottaa asuntolainan lyhennyksen, se tarkistaa henkilé X:[td saamansa poik-
keusluvan sisdllon ja tallentaa sen asiakkaan tuntemistietoihin. Vakuutusyhtio toimii vastaavasti ja hy-
viksyy kotivakuutuksen maksut. Sen sijaan sijoitusvakuutus ei kuulu poikkeusluvan piirin, eiké vakuu-
tusyhtio hyvéksy sitd koskevia maksuja.

Tyoeldkeyhtid hakee ulkoministeriéltd poikkeuslupaa tydeldkkeen maksamiseksi. Ulkoministerio myon-
tad poikkeusluvan. Eldkkeen maksamisen yhteydessd tyéelékeyhtion voi olla tarpeen toimittaa poik-
keuslupa myds omalle pankilleen, jotta pankki voi varmistua siitd, ettd varat voidaan vdlittdd elékkeen
saajalle siitd huolimatta, ettd henkil X:ddn kohdistuu EU-pakotteita.
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8.4 Ilmoitus epailyttavista liiketoimista
OHJE (kohta 18)
(18) Finanssivalvonta suosittaa valvottavaa tekemaan epailyttavaa lilketoimea koskevan ilmoituksen Ra-

hanpesun selvittelykeskukselle, kun epdilyttavaan liiketoimeen liittyy viitteita:

e pakotesaantelyn tai kansallisten jaddyttamispaatosten mukaisten kieltojen tai velvoitteiden rikko-
misesta

e pakotesaantelyn tai kansallisten jaddyttamispaatosten kiertamisesta
e terrorismin rahoittamisesta*?

e joukkotuhoaseiden rahoittamisesta®.

“2 FATF:n suositukset, suositus 6. Targeted Financial Sanctions Related to Terrorism and Terrorist Financing.

“ FATF:n suositukset, suositus 7. Targeted Financial Sanctions Related to Proliferation.

Lo

S2 FIN-FSA

e

FINANSSIVALVONTA



Maaraykset ja ohjeet 4/2023

Antopaiva:
Voimassa:

9.2

4,12.2023
1.3.2024 lukien toistaiseksi

47 (52)

Hallintakeinojen ja prosessien testaaminen

Yleista

Rahanpesulain 3 luvun 16 §:n mukaan ilmoitusvelvollisella on oltava tehokkaat toimintaperiaatteet,
menettelytavat ja sisdinen valvonta pakotesaantelyn ja kansallisten jaddyttamispaatésten noudattami-
sen varmistamiseksi.

Finanssivalvonta on antanut operatiivisen riskin hallintaa rahoitussektorilla koskevan maarays- ja ohje-
kokoelman 8/2014%,

OHJE (kohdat 3-5)

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etta valvottavan sisaisen
valvonnan tulee testata ja/tai arvioida pakotesaantelyyn ja kansallisiin jaadyttamispaatoksiin liittyvien
toimintaperiaatteiden, menettelytapojen seka sisadisen valvonnan tehokkuutta ja toimivuutta.

Finanssivalvonnan tulkinnan mukaan rahanpesulain 3 luvun 16 § tarkoittaa, etta valvottavan tulee jar-
jestaa tehokas sisdinen valvonta pakotesaantelyn ja kansallisten jaadyttamispaatésten noudattamisen
varmistamiseksi luotujen jarjestelmien ja prosessien saannélliseksi testaamiseksi.

Finanssivalvonta suosittaa valvottavaa huomioimaan, ettad kohdassa 2 tarkoitetun Finanssivalvonnan
operatiivisen riskin hallintaa rahoitussektorilla koskevan maarays- ja ohjekokoelman luvun 9.1 mukai-
set tietojarjestelmat pitavat sisallaan muun muassa pakotteiden noudattamisen varmistamiseksi tar-
koitetut tietojdrjestelmat. Maarays- ja ohjekokoelmassa annetaan maarayksia valvottavan velvollisuu-
desta tehda hairidilmoitus.

Valmiussuunnitelma

Finanssivalvonta on antanut operatiivisen riskin hallintaa rahoitussektorilla koskevat maaraykset ja
ohjeet 8/2014, joissa maarataan kyseisten maaraysten ja ohjeiden soveltamisalaan kuuluvien valvotta-
vien velvollisuudesta laatia ja yllapitda ajantasaista valmiussuunnitelmaa.

OHJE (kohta 7)
Finanssivalvonta suosittaa kohdassa 6 tarkoitettujen maaraysten ja ohjeiden soveltamisalaan kuuluvia

valvottavia huomioimaan, ettd kohdassa 6 tarkoitetun valmiussuunnitelman tulee kattaa pakotesaan-
telyn ja kansallisten jaadyttamispaatosten noudattamiseksi luodut tietojarjestelmat.

“ Maaraykset ja ohjeet 8/2014 "Operatiivisen riskin hallinta rahoitussektorin valvottavissa", luku 9.1 kohta 2.
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10 Kolmansien maiden pakotteet
(1) Kolmansien maiden pakotteilla tarkoitetaan tassa luvussa muita pakotteita kuin pakotesaantelyn (YK:n

ja EU:n pakotteet) ja kansallisten jaadyttamispaatosten mukaisia pakotteita. Esimerkiksi Yhdistyneen
kuningaskunnan* ja Yhdysvaltojen pakotteet* ovat kolmansien maiden pakotteita. Tassa luvussa kol-
mansien maiden pakotteilla ei tarkoiteta neuvoston asetuksen (EY) 2271/96 liitteessa tarkoitettuja pa-
kotteita.

OHJE (kohdat 2-7)

(2) Finanssivalvonta suosittaa valvottavaa huomioimaan riskienhallinnassaan kolmansien maiden pakot-
teet niissa tapauksissa, joissa kyseisen kolmannen maan pakotteiden rikkominen voi aiheuttaa valvot-
tavan maksuvalmiudelle tai vakavaraisuudelle huomattavan taloudellisen riskin*’, vaikka kyseiset pa-
kotteet eivat olisi Suomessa oikeudellisesti sitovia.

(3) Finanssivalvonta suosittaa, etta mikali valvottavan asiakas on kolmannen maan pakotteiden kohteena,
tulisi valvottavan huolellisesti selvittda ja arvioida minkalaisen riskin asiakassuhteen perustaminen tai
jatkaminen aiheuttaa valvottavalle.

(4) Finanssivalvonta suosittaa, etta silloin, kun valvottava arvioi kohdassa 2 tarkoitettuja taloudellisia ris-
keja ja harkitsee asiakassuhteen perustamista tai jatkamista kolmannen maan pakotteiden kohteena
olevan asiakkaan kanssa, valvottava kiinnittaa erityista huomiota siihen, onko kyse palveluista, joiden
tarjoamiseen valvottavalla on lakisaateinen velvollisuus. Lakisaateinen palveluiden tarjoamisvelvolli-
suus voi perustua esimerkiksi peruspankkipalvelusaantelyyn“ tai velvollisuuteen tarjota tiettyja laki-
saateisia vakuutuksia®.

(5) Finanssivalvonta suosittaa valvottavaa huomioimaan, etta joissakin tapauksissa kolmansien maiden
pakotteisiin voi olla mahdollista saada poikkeuslupa pakotteet asettaneen maan pakoteviranomai-
selta.

(6) Finanssivalvonta suosittaa valvottavaa ottamaan huomioon kohtien 2-4 suositukset seka sen, onko

tapaukseen myonnetty poikkeuslupa myos kirjeenvaihtajasuhteissa® ja kirjeenvaihtajasuhteita vastaa-
vissa jarjestelyissa, jos valvottava saisi toimeksiannon valittda maksuja kolmannen maan pakotteiden
kohteena olevalle taholle tai vastaanottaa maksuja tallaiselta taholta.

(7) Finanssivalvonta suosittaa valvottavaa huomioimaan myds mahdolliset rahanpesuun ja terrorismin
rahoittamiseen liittyvat riskit tilanteissa, joissa valvottavan asiakas tai liiketoimen osapuoli on kolman-
nen maan pakotteiden kohteena.

* Office of Financial Sanctions Implementation: https://www.gov.uk/government/organisations/office-of-financial-sanctions-implementation.
“ Office of Foreign Assets Control: https://ofac.treasury.gov/.

4" Esimerkiksi LLL:n 9 luvun 1 §&:n mukaan luottolaitos ei saa toiminnassaan ottaa niin suurta riskia, etta siitd aiheutuu olennaista vaaraa luottolaitoksen vakavaraisuudelle tai
maksuvalmiudelle.

# Kts. LLL:n 15 luvun 6 8.

* Sovellettavia lakeja ovat muun muassa tyontekijan elékelaki (395/2016), yrittdjan elakelaki (1272/2006), maatalousyrittdjén eldkelaki (1280/2006), merimieseldkelaki
(1290/2006), potilasvakuutuslaki (948/2019), laki ymparistévahinkovakuutuksesta (81/1998) ja liikennevakuutuslaki (460/2016).

® Rahanpesulain 1 luvun 4 §&:n 1 momentin 18 kohta.
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Raportointi Finanssivalvonnalle

Finanssivalvonnalla on rahanpesulain 7 luvun 2 §:n 1 momentin nojalla oikeus saada sen pyytamat tie-
dot ja selvitykset, jotka ovat valttamattomia rahanpesulaissa tai sen nojalla annetuissa saannoksissa
tai maarayksissa tarkoitetun tehtavan hoitamiseksi.

FivaL:n 18 §&:n 2 momentin mukaan Finanssivalvonta voi antaa maarayksia valvottavan sisdista valvon-
taa ja riskienhallintaa koskevien tietojen saannéllisesta toimittamisesta ja toimittamistavasta Finanssi-
valvonnalle.

Maarayksissa 4-5 valvottavalla tarkoitetaan edella kohdassa 2 tarkoitetun maarayksenantovaltuuden
piiriin kuuluvia valvottavia.

MAARAYS (kohdat 4-5)

Valvottavan on toimitettava Finanssivalvonnalle tiedot valvottavan sisdisen valvonnan ja riskienhallin-
takeinojen arvioimiseksi kulloinkin voimassa olevan RA-tiedonkeruukehikon mukaisesti.>!

Valvottavan tulee toimittaa kohdassa 4 tarkoitetut tiedot Finanssivalvonnalle vuosittain 28.2. men-
nessa.

OHJE (kohta 6)

Finanssivalvonta suosittaa, etta kohtia 4-5 noudattavat myos ne valvottavat, joita kohdassa 2 tarkoi-
tettu maarayksenantovaltuus ei koske.

Valvontatietojen toimittamista koskevia ohjeita
OHJE (kohdat 7-8)

Naiden madraysten ja ohjeiden mukaiseen raportointiin sovelletaan konekielisen tiedonvalityksen oh-
jetta, joka on saatavissa Finanssivalvonnan verkkopalvelusta (www.finanssivalvonta.fi/raportointi).

Ndiden maardysten ja ohjeiden mukaisessa raportoinnissa noudatetaan tarkempaa ohjeistusta rapor-
toinnista, joka loytyy Finanssivalvonnan verkkopalvelusta (www.finanssivalvonta.fi/raportointi/).

Raportoitujen tietojen oikeellisuuden varmistaminen
OHJE (kohdat 9-10)

Finanssivalvonta suosittaa, etta valvottava laatii selosteen naiden maaraysten ja ohjeiden nojalla ra-
portoitujen tietojen oikeellisuudesta. Seloste tulisi paivata ja seka raportin laatijan etta tietojen oikeel-
lisuuden varmentajan tulisi allekirjoittaa se. Valvottavan tulisi sailyttaa allekirjoitettu seloste ja esittaa
se pyydettaessa Finanssivalvonnalle. Valvottavan tulisi laatia seloste ensimmaisen ilmoituksen yhtey-
dessa ja paivittaa sita aina, kun sen kuvaamassa prosessissa tai vastuuhenkildissa tapahtuu muutoksia.

°! Rahoitussektorin ja vakuutussektorin tiedonkeruukartta saatavilla Finanssivalvonnan verkkopalvelussa (www.finanssivalvonta.fi/raportointi/).
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(10) Finanssivalvonta suosittaa, ettd edella kohdassa 9 mainitun selosteen laatimisessa noudatetaan Fi-

nanssivalvonnan verkkopalvelusta (www.finanssivalvonta.fi/raportointi/) saatavilla olevaa ohjeistusta.
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12 Muutoshistoria

Naita maarayksia ja ohjeita on muutettu niiden voimaantulon jalkeen seuraavasti:
Annettu 30.5.2024, voimaan 27.6.2024

e kumottu luvun 6 kohdat 5 ja 6, minka johdosta luvun kohdat on numeroitu uudelleen
e muutettu luvun 6 kohtia 24 ja 25

e muutettu luvun 7 kohtia 16, 18 ja 31

e kumottu luvun 8 kohta 2, minka johdosta luvun kohdat on numeroitu uudelleen

e muutettu luvun 8 kohtaa 7

Muutokset liittyvat valvottavan velvoitteisiin suhteessa kansallisiin jaddyttamispaatoksiin. Jaadytta-
mispadtokset omistuksen ja maaraysvallan osalta kansallisissa jaadyttamispaatoksissa tekee keskusri-
kospoliisi. Valvottavan ei tarvitse itse tehda selvitysta kansallisten jaadyttamispaatosten osalta siita,
onko asiakas tai lilketoimen osapuoli kansallisten jaadyttamispaatosten kohteena omistuksen tai maa-
raysvallan kautta.

Annettu 8.1.2025, voimaan 9.1.2025

e Poistettu luvun 1.1. mukaisesta soveltamisalasta Finanssivalvonnasta annetun lain 4 §:n 2 momen-
tissa tarkoitetut sellaiset 13 kohdassa tarkoitetut yhteisot, joille on myodnnetty yleisesta arvopape-
ristamista koskevasta kehyksesta ja erityisesta kehyksesta yksinkertaiselle, lapinakyvalle ja standar-
doidulle arvopaperistamiselle seka direktiivien 2009/65/EY, 2009/138/EY ja 2011/61/EU ja asetusten
(EY) N:0 1060/2009 ja (EU) N:0 648/2012 muuttamisesta annetun Euroopan parlamentin ja neuvos-
ton asetuksen (EU) 2017/2402 28 artiklassa tarkoitettu toimilupa, 14 kohdassa tarkoitetut omistus-
yhteisot ja 15 kohdassa tarkoitetut hyvaksytyt julkistamisjarjestelyt ja hyvaksytyt ilmoitusjarjestel-
mat.

Muutos perustuu rahanpesulain muutoksiin (28.6.2024/414).

Annettu 8.1.2025, voimaan 9.1.2025

e Lisatty luvun 1.1 soveltamisalaan kryptovarojen markkinoista seka asetusten (EU) N:0 1093/2010 ja
(EU) N:0 1095/2010 ja direktiivien 2013/36/EU ja (EU)2019/1937 muuttamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2023/1114, 3 artiklan 1 kohdan 15 alakohdassa tarkoitetut
kryptovarapalvelun tarjoajat.

e Lisatty luvun 1.1. soveltamisalaan virtuaalivaluutan tarjoajista annetussa laissa (572/2019), tarkoi-
tettujen virtuaalivaluutan tarjoajien kohdalle maininta lain kumoamisesta 30.6.2024 seka viittaus
siirtyma ja voimaantulosaannoksiin.

e Lisatty lukuun 1.1. alaviite, jonka mukaan maarayksia ja ohjeita sovelletaan virtuaalivaluutan tarjo-
ajiin kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista sadadetyn lain (402/2024) 7 luvun 32
§:ssd saadetyn siirtymasaannoksen ajan.

e Lisatty luvun 2.1 saadoksiin laki kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista
(402/2024).
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Annettu 8.1.2025, voimaan 9.1.2025

e Muokattu luvun 6.1 kohtaa 8

e Lisatty lukuun 7.1 uusi kohta 3, minka johdosta luvun kohdat on numeroitu uudelleen

e Lisatty uusi luku 7.2.1 seka uusi kohta 26

e Lisatty lukuun 7.3 uusi kohta 32

e Lisatty uusi luku 7.3.1 sekad uusi kohta 41

Muutokset liittyvat EU:n pikamaksuasetuksen (EU) 2024/886 5 d artiklan uusiin velvoitteisiin, jotka kos-

kevat asiakaskannan pakotemonitoroinnin tiheytta seka maksuliikenteen pakotemonitoroinnin rajoi-
tuksia pikasiirtojen osalta.
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