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Finanssivalvonnan seminaari 26.11.2019

Anneli Tuominen, johtaja, Finanssivalvonta

Avaussanat

1 Tervetulosanat

Hyvat seminaarivieraat. Taman vuoden seminaarimme teemana on "Di-
gitalisaatio, tekodly ja datan kaytt6 muuttavat finanssipalveluita, kuinka

kdy asiakkaan?” Teema on erittain ajankohtainen seka finanssisektorin

ettd sen asiakkaiden ndkokulmasta.

2 Digitalisaatio, tekodaly ja datan kayttd: mika muuttuu, mika ei?

Digitalisaatio, tekodly ja datan kayttd ovat tdmé&n hetken muotisanoja.
Olette varmasti kaikki nahneet monia esityksia siita, kuinka paljon ne
tulevat muuttamaan tapaamme tuottaa ja kayttaa erilaisia palveluita.
Esitysten ongelmana on kuitenkin usein konkreettisuuden puute. On
helppoa maalailla suuria muutoksia ylatasolla. Toivon, etta tanaan pys-
tymme paremmin valottamaan sitd, mita muutokset konkreettisesti tar-
koittavat asiakkaan kannalta.

Siksi olemme kokoontuneet tdndan tanne Poérssitalolle puhumaan digi-
talisaatiosta. Vaikka en pysty ennakoimaan kaikkea, mita digitalisaation
my6ta finanssialalla tapahtuu, pystyn ainakin jollakin varmuudella arvioi-
maan, mika ei muutu.

Ensinnékin en usko, etta itse finanssipalveluiden tarve muuttuu. Meilla
on jatkossakin tarve talletus-, maksu-, luotto-, sijoitus- varainhoito- ja
vakuutuspalveluille. Digitalisaatio vain muuttaa tapaa toteuttaa ja tarjota
naita palveluja.

Toiseksi uskon, etta digitalisaatio muuttaa merkittavasti finanssipalvelui-
den tuottamistapoja nykyisten toimijoiden joukossa. Esimerkiksi aiem-
paa suuremman tietoaineiston kasittely ja tekoalyn hyédyntadminen
mahdollistavat aiempaa tarkemman palveluiden kohdentamisen kulutta-
jille.

Kolmanneksi uskon, etta digitalisaatio muuttaa myds finanssipalvelujen
tarjoajia. Pienet ns. fintech — yritykset kirittdvat monia perinteisia toimi-
joita joko yhteistydssa tai aidosti kilpaillen. Lisdksi suurten kansainvalis-
ten teknologiajattien rooli voi muuttua hyvinkin merkittavaksi.

Nelj&nneksi, suurtenkin toimijoiden merkitysta rajoittaa se, etté finanssi-
palveluiden tarjonta poikkeaa useimpien muiden palveluiden tarjoami-
sesta. Se on vahvasti sddnneltya. Ja uskallan sanoa, ettd ndin on myos
tulevaisuudessa. Haasteena on se, ettéd saantelyn tulisi kohdella seka
uusia etta vanhoja toimijoita mahdollisimman tasapuolisesti.
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Viidenneksi, ja tAman seminaarin varsinaisena aiheena, palveluja suun-
nitellaan asiakasta varten. Digitaaliset finanssipalvelut ovat saatavilla
kaikkina vuorokaudenaikoina kayttajan sijainnista riippumatta. Palveluja
voidaan raataloida kayttgjien tarpeiden mukaisesti. Parhaimmillaan
helppokayttdiset ja luotettavat digitaaliset finanssipalvelut edistavat
kayttadjien osallistumista rahoitusmarkkinoille.

3 Digitaalisten finanssipalveluiden tarjonta

Finanssiala ei toimi tyhjiossa. Palveluntarjoajien kannattavuuteen vai-
kuttavat sen suorassa vaikutusvallassa olevien sisaisten tekijdiden li-
saksi monet ulkoiset tekijat. Kuinka talous kasvaa? Enta mita tapahtuu
tyottomyydelle ja asuntojen hinnoille? Ja erityisesti viime aikoina: kuinka
kauan nykyinen poikkeuksellisen alhaisten korkojen aikakausi viela kes-
taa?

Olen luottavainen sen suhteen, etta finanssiala selvidd nykyisesta poik-
keuksellisen alhaisten korkojen jaksosta. Joillakin toimialoilla tama on
tosin helpompaa kuin toisilla. Kaikesta huolimatta uskon, etté nollakor-
kojen aika on tilapainen ilmi6, kun taas digitalisaatio muuttaa toimin-
taymparistoa pysyvasti. Siksi finanssialan tulee panostaa riittavasti digi-
talisaatioon. Toimija, joka ei hyddynnéa nykyajan teknologiaa ja tehosta
prosessejaan niiden mahdollistamalla tavalla, ei ole tulevaisuudessa
endaa kilpailukykyinen.

Euroopan unioni on kuitenkin laaja markkina-alue. EU:ssa on maita,
joissa uusien digitaalisten palveluiden kayttd on viela vahaista. Talléin
yksittdisella toimijalla voi olla houkutus pitaytya tutussa ja turvallisessa.

Meilla Suomessa kyse ei ole halusta. Mutta panostukset uusiin palvelui-
hin voivat edellyttaa usein hyvin suuria investointeja. Onko kaikilla toimi-
joilla niihin mahdollisuus? Mahdollisuuksilla tarkoitan seka rahallisia
mahdollisuuksia etta kykya palkata osaavia tyontekijoita.

Lahes 60 prosenttia kaikista suomalaisista yrityksista on ilmoittanut, etta
niilla on vaikeuksia l6ytaa tyontekijoita tehtaviin, jotka edellyttavat tieto-
ja viestintatekniikan erityisosaamista. Onko osaavien tyontekijoiden
saatavuus jo pullonkaula digitaalisten finanssipalvelujen kehitykselle?

Dataan ja sen kayttoon liittyvat kysymykset ovat nousseet entista enem-
man keskusteluun. Tekoaly ja dataldhteiden hyddyntdminen auttavat
muun muassa maksutapahtumien monitoroinnissa, automaattisessa
paatoksenteossa ja erilaisten riskien hallinnassa. Tekoalyn ja datan
hyddyntaminen mahdollistavat palveluiden raataléinnin aivan uudella
tavalla. Lainsaadannén ja valvonnan tulee kuitenkin huolehtia siita, ettei
teknologian mahdollisuuksia kayteta vaarin tai epaeettisesti.

Maailmalla on uutisoitu vakavista datan vaarinkayttétapauksista. Nahta-
vaksi ja&, onko EU-lainsdadanto ja valvonta kyllin kattavaa ehkaise-
maan datan vaarinkayttéa finanssisektorilla Euroopassa.

Erityisesti vakuutussektorilla on nahty riskina se, etté kattavan, yksityis-
kohtaisen datan hyédyntaminen voi johtaa myo6s palvelun epddmiseen
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tai korkeaan hinnoitteluun. Kun vakuutustoimiala on perinteisesti riskin-
hallinnan erityisosaamiseen pohjaten kantanut toisten riskeja, paljonko
naita riskeja voi siirtda asiakkaalle ilman merkittéavia muutoksia myos
omaan liiketoimintaan? Valvojat Euroopassa miettivat parhaillaan, pitéi-
sik® asiasta antaa ohjeistusta.

Enta mika on yritysten johdon osaaminen ja kyky arvioida digitalisaation
tuomia muutoksia? Onko yritysten johtoryhmassa riittdva osaaminen?
Enté& hallituksissa? Ja miten turvataan esimerkiksi toimialaosaaminen
tilanteessa, jossa digitalisaatio vie helposti huomion ja resursseja
muusta?

Paitsi digitalisaation mahdollisuuksien my®s sen tuomien riskien ym-
martaminen on aarimmaisen tarkeaa toimittaessa finanssialalla. Finans-
sialan yrityksilla on oltavat prosessit riskien tunnistamiselle ja kyky arvi-
oida myds omia riskeja kriittisesti. Henkilostén osaaminen ja johdon ym-
marrys ovat avainroolissa. Valvoja seuraa ajoittain huolestuneena esi-
merkiksi toimintojen ulkoistuksia. Ulkoistaminen voi johtaa myos keskit-
tymariskeihin, jos iso osa finanssialan yrityksista tai yksittainenkin yritys
ulkoistaa samalle palveluntarjoajalle. Finanssialan toimijoiden tulee
muistaa, etta vastuu esimerkiksi tekodlya hyddyntavista automatisoi-
duista paatoksista, ml. "robotin virheista”, ja ulkoistamisista sailyy aina
toimiluvan haltijalla, vime kadessa yhtion hallituksella.

Paatokset tehdaan aina kulloinkin kaytdssa olevan parhaan tiedon pe-
rusteella. Tunnetun sanonnan mukaan, kun tosiasiat muuttuvat, myos
nakemys muuttuu. Viime vuosien esimerkit osoittavat, etta digitalisaa-
tion my6td monet tosiasiat ovat muuttuneet. Aiemmin IT-investointeja
saatettiin pitda lahinna valttamattémina kuluina, jotka pyrittiin minimoi-
maan. Siksi IT-osaamista ulkoistettiin merkittavissa maarin yhteisyrityk-
sille ja ulkopuolisille toimijoille. Viime vuosina on jouduttu keksimaan uu-
siosana (ainakin merkitykseltdan) "sisaistaminen”. Silla tarkoitetaan
strategisen IT-osaamisen rakentamista takaisin omaan organisaatioon.
Strategista nakemysta tuottavaa ja tukevaa osaamista ei lahtékohtai-
sesti voi ulkoistaa.

Naita kysymyksia ja erityisesti tekoalyn ja datan vastuullista hyddynta-
mista kasitellaan lisaa taman paivan seminaarin toisessa osiossa.

4 Suomalaisilla korkeat valmiudet omaksua digitaalisia finanssipalveluita

Suomalaisilla yrityksilla ja suomalaisilla kuluttajilla on korkeat valmiudet
omaksua digitaalisia finanssipalveluja. Suomi voitti vuoden 2019 EU:n
digivertailun (eli Digitaalitalouden ja -yhteiskunnan indeksin?), joka mit-
taa EU-maiden edistymisté digitalisaation hyddyntamisessa eri indikaat-
toreiden avulla. Suomen merkittdvimpia kilpailuvaltteja on inhimillinen
padoma. Suomalaisista 76 prosentilla on vahintdén digitaaliset perustai-
dot, mik& on huomattavasti EU:n keskiarvon (57 prosenttia) ylapuolella.

1 Suomenkielinen maaraportti taalla: https://valtioneuvosto.fi/docu-
ments/10623/12045794/DESI2019LANGFinland.pdf/8c034df4-5dc4-0d8e-5a38-
4281d94af182/DESI2019LANGFinland.pdf
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Olemme myds Euroopan karjessa sahkoisten pankkipalvelujen kaytta-
jind yhdessa Hollannin kanssa. Suomalaisista internetin kayttajista 94
prosenttia kaytti sdhkoisia pankkipalveluja vuonna 2018. EU:n keskiarvo
oli 64 prosenttia, mutta erot sdhkdisten pankkipalvelujen kaytdssa Eu-
roopan sisalla ovat huomattavan suuria.

Suuret erot niin jasenvaltioiden, niiden kansalaisten ja yritysten digitaali-
sissa valmiuksissa tuovat haasteita rakennettaessa rajat ylittavia eu-
rooppalaisia digitaalisia finanssipalveluja. Suuret erot on otettava huo-
mioon myos laadittaessa saantelya.

5 Kuluttajien paasy digitaalisiin finanssipalveluihin

Valvojan tarked tehtava on varmistaa, ettd peruspankkipalvelut ovat yh-
denvertaisesti ja syrjimattomasti saatavilla myés digitalisoituvassa yh-
teiskunnassa. On huolehdittava siitd, ettd muiden kuin digitaalisten fi-
nanssipalveluiden saatavuus turvataan niille asiakkaille, jotka eivat
pysty kayttamaan palveluja digitaalisessa muodossa. Edelleen supistu-
vat konttoriverkostot ja hintaerot perinteisten ja digitaalisten palveluiden
valilla ovat teemoja, jotka nousevat esiin Finanssivalvonnan saamissa
yhteydenotoissa ja julkisessa keskustelussa.

Naiden teemojen liséksi on kiinnitettava huomiota digitaalisten finanssi-
palveluiden saavutettavuuteen. Palveluntarjoajat voivat edistaa sita tar-
joamalla palveluita, joihin on tehty saavutettavuutta ja kaytettavyytta pa-
rantavia mukautuksia.

Finanssivalvonta on tdna vuonna toteuttanut teema-arvion digitaalisen
pankkiasioinnin mukautuksista ja palveluvaihtoehdoista digitaaliselle
asioinnille. Arviossa kasiteltiin digitaalisia pankkipalveluita, palveluihin
littyvaa neuvontaa ja vaihtoehtoja digitaalisille palveluille. Osana
teema-arviota selvitettiin myds etujarjestdjen nakemyksia niin perinteis-
ten kuin digitaalistenkin pankkipalveluiden saavutettavuudesta.

Digitaalisiin palveluihin tehdyt mukautukset vaihtelevat pankkikohtai-
sesti. Pankit tarjoavat esimerkiksi ruudunlukuohjelmia ja puheohjaustoi-
mintoja tukevia palveluita ja erilaisia tunnistusvalineita. Osa pankeista
jarjestaa lisaksi neuvontatilaisuuksia myos konttoripaikkakuntien ulko-
puolella ja useimmat pankit tekevat saavutettavuusarviointeja digitaali-
sille palveluilleen. Etujarjestdjen mukaan mukautuksia ei kuitenkaan kai-
kilta osin pideta riittavina ja tytta saavutettavuuden eteen on vield tehta-
vana.

Digitaalisen saavutettavuuden liséksi on tarkead, etta palvelut turvataan
myads niille asiakasryhmille, jotka eivat pysty kayttdmaan palveluja digi-
taalisessa muodossa. Finanssialan toimijoiden olisi peruspalveluita
suunnitellessaan otettava huomioon myos vaihtoehdot digitaalisille pal-
veluille. Esimerkiksi Ruotsissa on nyt syksylla annettu lakiehdotus, jolla
pyritaan turvaamaan paasy kateispalveluihin niin kuluttajille kuin yrityk-
sille. Yksi Finanssivalvonnan tehtavistd on varmistaa myds ei-digitaalis-
ten peruspalveluiden saatavuus niita tarvitseville.
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6 Innovaatio-HelpDeskin

5(7)

Vaatimukset palveluntarjonnan kattavuudesta eivat ole yhtenevat eri toi-
mijoille. Maksupalveluja tarjoavien talletuspankkien edellytetdéan tarjoa-
van peruspankkipalveluja yhdenvertaisesti ja syrjimattomasti kaikille ku-
luttaja-asiakkaille, jotka asuvat laillisesti ETA-valtiossa. Tama luonnolli-
sesti tarkoittaa niiden kannalta muita toimijoita suurempia kustannuksia.

Digitalisaatio voi parhaimmillaan parantaa kayttajien paasya finanssipal-
veluihin. Tama kuitenkin edellyttaa sitd, etta kayttajilla on riittavat digitai-
dot ja talouslukutaito. Paasya digitaalisiin finanssipalveluihin voidaan
kehittda lisaamalla koulutusta, tiedotusta ja yhteistyota.

oppeja

Finanssivalvonnassa on tarkeaa ymmartaa digitalisaation mukanaan
tuomia uusia liiketoiminta- ja palvelumalleja. Syksylla 2016 perustettu
Innovaatio-HelpDesk neuvoo padasiassa alalle mielivia uusia toimijoita
ja madaltaa kynnysta olla yhteydessa valvojaan.

Saadut kysymykset antavat tarkeaa tietoa siitd, minkalaisia palveluja
suunnitellaan ja minkalaisia toimilupa- ja rekisterdintihakemuksia on
mahdollisesti tulossa kasiteltdvéksi. Innovaatio-HelpDeskin kysymysten
kolmen karjen muodostavat maksupalvelut, alustapohjaiset liilketoimin-
tamallit ja virtuaalivaluuttojen tarjonta.

Koko Innovaatio-HelpDeskin olemassaolon ajan erilaiset maksupalvelui-
hin liittyvat kysymykset ovat olleet ylivoimaisesti eniten kysyjia kiinnos-
tava aihe. Talla hetkella saamme erityisesti kysymyksia erilaisista data-
pohjaisista liiketoimintamalleista. Toisen maksupalveludirektiivin (PSD2)
mahdollistamat tilitietopalvelut ja maksutilidatan hyddyntamismahdolli-
suudet herattavat ymmarrettavasti paljon kysymyksia.

Alustapohjaiset liiketoimintamallit, kuten erilaisten luottojen tai rahoituk-
sen valittdminen ja vertailu, ovat talla hetkella toiseksi kysytyin teema.
Samalla, kun innovatiiviset toimijat miettivat omia alustojaan, vakiintu-
neet toimijat kehittavat omia alustalahtdisia liiketoimintamallejaan ja tar-
joavat omia ratkaisujaan alustoiksi ketterille fintech-yrityksille. Teknolo-
giajattien eli ns. big tech -yritysten tulo finanssialalle tuo viela lisda
haastavuutta keskusteluun. Big tech -yritysten rooliin liittyy kysymyksia,
jotka eivét ole vain kansallisen valvojan ratkottavissa. Tarvitaan laaja-
mittaista ja rajat ylittavaa viranomaisyhteisty6ta niin kilpailuun, kulutta-
jansuojaan kuin datan kayttoon liittyvisséa kysymyksissa.

Kolmanneksi kysytyin teema Innovaatio-HelpDeskissa on virtuaalivaluu-
tan tarjonta. Kysymysten maara selittyy toukokuussa voimaan tulleella
lailla, joka toi virtuaalivaluutan tarjoajat: vaihtopalvelujen, lompakkopal-
velujen — eli virtuaalivaluutan sailytyksen — tarjoajat ja virtuaalivaluutan
likkeeseenlaskijat Finanssivalvonnan valvontaan. Finanssivalvonta
myonsi lokakuun lopussa ensimmaiset rekisteréinnit (5 kpl) virtuaaliva-
luutan tarjoajille.



(

?35

2y

IN-FSA

FINANSSIVALVONTA

Naemme Innovaatio-HelpDeskin kautta myos varjopuolia. Joistakin ky-
symyksista nakee selkeasti, ettd ne on lahetetty useille valvojille yhta
aikaa. Kysymysten tavoitteena on ainoastaan kilpailuttaa kansallisia val-
vojia: kuka antaa digitaaliselle finanssipalvelulle toimiluvan helpoiten,
nopeiten ja edullisimmin.

Eurooppalainen toimilupajarjestelma perustuu ns. EU-passiin, jossa yh-
desté jasenvaltiosta saatu toimilupa oikeuttaa tarjpamaan palveluja
koko ETA-alueella. Digitaalisia palveluja on helppo tarjota jasenvalti-
oista toiseen. Kohdemaan valvojan on luotettava siihen, etta kotivaltio
on hoitanut toimilupaprosessin asianmukaisesti. Toimilupien shoppailun
yritykset ovat erittdin huolestuttavia. Toimilupa on valvojan laatuleima ja
kayttajat pitavat sita yhtena palveluntarjoajan luotettavuuden mittarina.

Toimilupia ei tule mydntaa liilan kevyin perustein. On darimmaisen tar-
kedd, ettd Euroopassa tulkittaisiin toimilupavaatimuksia yhdenmukai-
sesti. Tarvittaessa Eurooppalaisilla valvontaviranomaisilla (ESAt) on ol-
tava riittavat keinot puuttua asiaan, jos havaitaan poikkeamista yhtenai-
sesta linjasta.

7 Lopuksi, #Fivaseminaari

Finanssialan digitalisaatio, tekodly ja datan hyédyntaminen eivat valtta-
matta tarkoita sitd, ettd sdéntelyn tulee muuttua suuresti. Nykyista saan-
telyd voidaan monin osin soveltaa teknologianeutraalisti uusiin toiminta-
malleihin. Tarvitaan kuitenkin EU-viranomaisten ohjeistusta siita, miten
saantelya sovelletaan toimintaympadriston muuttuessa. Erityisesti kaiva-
taan lisaa ohjeistusta esim. tekodalyn ja lohkoketjujen kaytén mukanaan
tuomien riskien tunnistamiselle.

Valvojan nakodkulmasta digitalisaatio, tekodaly ja datan hyddyntaminen
monelta osin parantavat finanssipalveluiden laatua ja toiminnan tehok-
kuutta. Valvojan suhtautuminen Finanssialan digitalisaatioon, uusiin lii-
ketoimintamalleihin ja palveluihin on lahtbkohtaisesti positiivista. Halu-
amme kuitenkin varmistaa sen, etta muutos tapahtuu hallitusti ja toimi-
joiden perustehtavaa unohtamatta. Asiakkaansuojasta on pidettava
huolta, riskit — erityisesti tietosuojaan ja operatiivisiin riskeihin liittyvat —
on hallittava.

Finanssipalveluiden tarjonnassa on viime kadessa kysymys luottamuk-
sesta. Yksikin vakava ongelma, kuten tietoturva- tai tietosuojaloukkaus,
voi merkittavasti heikenta kayttajien luottamusta suomalaisiin finanssi-
markkinoihin. Yksittaisen finanssialan toimijan — ja pahimmillaan koko
rahoitusjarjestelman - toimintakyky voi vaarantua, jos tietojarjestelmia
onnistutaan laajamittaisesti hakkeroimaan ja lamauttamaan finanssisek-
torin toimintaa. Finanssitoimialan digitalisoituessa kyberriskien systee-
minen ulottuvuus nousee yha vahvemmin keskusteluun.

Vastaavasti kayttajien mielenkiinto kokeilla uusia digitaalisia finanssipal-
veluita voi helposti laantua, jos palveluiden kaytto ei ole helppoa ja suju-
vaa. Esimerkiksi Suomessa yleisesti kaytettyjen paperisten tunnusluku-

listojen korvaaminen uusilla sahkaisilla tunnistusvalineilla koskettaa isoa
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osaa vaestosta. Tallaisten suurten muutosten lapiviennissé helppokéyt-
toisyyden ja eri kayttajaryhmien tarpeiden huomioiminen on aarimmai-
sen tarkeaa. Jos palvelu-uudistuksessa kaytettavyys huononee, syyl-
lista etsitdan toimijoiden ohella my0s valvonnasta tai sdéntelysta. In-
tressi toimivasta digitalisoituvasta markkinasta on meille yhteinen.

Helppokayttoiset ja luotettavat finanssipalvelut kuuluvat kaikille. Toivon,
ettd tdma on kantava teema niin taman paivan keskusteluissa kuin joka-
paivaisessa tekemisessa.

Kiitos mielenkiinnosta!
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