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Havaintoja pakotteiden kiertamiseen liittyen

Aluksi

Tahan pakoteriskiarvion yhteenvedon yhteydessa julkaistavaan dokumenttiin on keratty viranomaisyhteistyssa
saatuja seka luotettavista julkisista lahteista peradisin olevia tietoja tunnistetuista tavoista kiertaa pakotteita. Liitteen
on tarkoitus antaa valvottaville tietoa, jota ne voivat hyodyntaa laatiessaan omia toimintaperiaatteita ja menettely-
tapoja pakotteiden kiertamisen ehkaisemiseksi.

Pakotteiden kiertamisella tavallisesti tarkoitetaan tietoisia ja tarkoituksellisia toimia, joiden tavoitteena tai seurauk-
sena on pakotesaantelyn mukaisten kieltojen kiertdaminen! mukaan lukien osallistuminen tallaisiin toimiin ilman
tahallista pyrkimista kyseiseen tavoitteeseen tai seuraukseen, mutta olemalla tietoinen siita, etta osallistumisella
voi olla tallainen tavoite tai seuraus, ja hyvaksymalla kyseinen mahdollisuus.

Kaytannossa tama voi tarkoittaa toimia, joilla pyritaan esimerkiksi valttamaan varojen jaadyttaminen luomalla mo-
nimutkaisia omistusketjuja, jonka avulla yhteys pakotteiden kohteena olevaan tosiasialliseen edunsaajaan jaa pi-
mentoon. Toisaalta my6s kuljettamalla pakotteiden alaisia tuotteita kolmanteen maahan? tietden, ettd tavarat vali-
tetdaan maasta eteenpain pakotteiden kohteena olevaan valtioon, voidaan tulkita pakotteiden kiertamiseksi.

Venaja, Valko-Vendja, Korean demokraattinen kansantasavalta (”Pohjois-Korea”) ja Iran ovat erityisesti valtioita,
joihin liittyy korkea pakotteiden kiertamisen riski ja joiden on havaittu kiertaneen pakotteita aktiivisesti. Naiden
maiden naapurivaltioihin kohdistuu myos kohonnut riski siitd, etta naapurivaltioiden kautta yritetdan kiertaa pakot-
teita. Esimerkiksi YK:n asiantuntijapaneeli totesi vuoden 2014 raportissaan Irania koskien, ettd maa pyrki hyodynta-
maan naapurivaltioihin rekisterdityja yhtioita kiertdakseen sille asetettuja vientipakotteita®. Myos Venadjaan kohdis-
tettujen pakotteiden osalta pakotteiden kiertdmista on havaittu muun muassa Suomessa* seka muissa Venajan naa-
purivaltioissa.

Valtiollisiin toimijoihin liittyva pakotteiden kiertamisen uhka
Venaja

Pakotteiden nakokulmasta merkittava uhka suomalaiselle finanssisektorille liittyy Venajan vastaisiin pakotteisiin
(jaliempana Vendjd-pakotteet) ja niiden kiertdmiseen. Venadjan toiminta on suunnitelmallista, organisoitua ja hyvin
laaja-alaista. Pakotteiden kiertamiseen osallistuvat tahot ovat myos hyvin muuntautumiskykyisia, mika luo lisdhaas-
teita toiminnan havaitsemiin ja estamiseen.

Venajan helmikuussa 2022 aloittama laiton hyokkayssota Ukrainassa ja sen siella kokemat merkittavat kalustotap-
piot ovat pakottaneet Vendjan hankkimaan uutta sotakalustoa menetetyn tilalle. Taman seurauksena Vendja on jou-
tunut turvautumaan muun muassa lansimaisten yritysten valmistamiin komponentteihin ja korkeaan teknologiaan
sotakoneistonsa yllapitamiseksi ja uusimiseksi. Samaan aikaan Venajaan on kuitenkin kohdistettu laajoja sektoripa-
kotteita ja Venajan sotateollisuuden kannalta keskeisia tuotteita on asetettu vientikiellon piiriin. Ndma toimet ovat

! Kts. esimerkiksi neuvoston asetus (EU) 269/2014 9 artikla.

2 Kolmannella maalla tarkoitetaan sellaista valtiota, joka ei ole asettanut kohdemaalle (esim. Venéjalle) pakotteita ja ndin ollen kyseinen valtio ei mydskaan valvo kyseisten
pakotteiden noudattamista.

3YK:n asiantuntijapaneeli 5.6.2014 s.26, http://www.securitycouncilreport.org/atf/cf/%7B65BFCFIB-6D27-4E9C-8CD3-CF6E4FFI6FF9%7D/S_2014_394.pdf

4 Kaksi vuotta Ukrainan sotaa - Tulli on aloittanut yli 740 esitutkintaa pakotteiden rikkomiseen liittyen, Tulli 21.2.2024, https://tulli.fi/-/kaksi-vuotta-ukrainan-sotaa-tulli-on-
aloittanut-yli-740-esitutkintaa-pakotteiden-rikkomiseen-liittyen/
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vaikeuttaneet ja hidastaneet aseiden seka kaluston uusimista. Vendja on pyrkinyt vastaamaan pakotteiden aiheutta-
maan vaikeutuneeseen tilanteeseen kayttamalla aktiivisesti erilaisia hankintaverkostoja pakotteiden alaisten tuot-
teiden kuljettamiseksi Venajalle®. Lisaksi se on tiivistanyt yhteisty6ta Iranin ja Pohjois-Korean kanssa muun muassa
miehittamattomien lennokkien (droonien) ja ammusten hankkimiseksi.

Venadjan kayttamat hankintaverkostot ovat usein monimutkaisia rakennelmia, joiden tarkoituksena on pyrkia haivyt-
tamaan tiedot tuotteiden loppukayttdjista ja kayttotarkoituksesta. Tassa tydssa hyddynnetdan erityisesti kuori- ja
peiteyhtioita, joiden avulla hankinnat saadaan nayttamaan tavallisilta liiketoimilta. Kolmansilla mailla on myos hy-
vin keskeinen rooli pakotteiden kiertamisessa, silla ne voivat toimia kauttakulkumaan pakotteiden alaisten tuottei-
den kuljettamisessa Venajalle.

Hankintaketjut ovat usein pitkia ja nilden nimenomaisena tarkoituksena on peittaa yhteys Venajaan ja venalaisiin
toimijoihin. Hankintaverkostoissa on kirjava joukko erilaisia toimijoita, joista osalla voi olla yhteys Vendjan turvalli-
suuspalveluihin, toisilla yhteyksia jarjestaytyneeseen rikollisuuteen® ja lisaksi voi olla toimijoita, jotka lahinna pyrki-
vat hyotymaan taloudellisesti tilanteen tarjoamasta mahdollisuudesta. Hankintaverkostossa voi olla myds tahoja,
jotka ovat tietdmattaan mukana toiminnassa eivatka valttamatta tieda olevansa osa Vendjan sotakoneiston hankin-
taverkostoa.

Venajaan kytkoksissa olevat hankintaverkostot ovat operoineet myds Suomessa. Esimerkiksi kahden suomalaisyri-
tyksen toimitusjohtaja tuomittiin Ita-Uudenmaan karajaoikeudessa 9 kuukauden ehdolliseen vankeuteen saannos-
telyrikoksesta ja puolustustarvikkeiden maastavientirikoksesta’. Tuomio ei ole lainvoimainen. Tapaus koski muun
muassa vientirajoitusten alaisten tyokalujen vientia Saksasta Venajalle siten, etta Suomen tullille tuotteet oli ilmoi-
tettu vietavan Kazakstaniin. Yhtion tietojarjestelmista l6ydetty materiaali kuitenkin osoitti tavaroiden menneen Pie-
tariin.

Vendja on hyodyntanyt kiertdmistoimissaan sellaisia kolmansia maita, jotka eivat ole asettaneet pakotteita Vena-
jalle sen Ukrainassa aloittaman laittoman hyokkadyssodan takia. Vendja on kiertanyt pakotteita erityisesti Arabiemii-
rikuntien (UAE), Hongkongin, Keski-Aasian valtioiden®, Kiinan ja Turkin kautta.

Kehittyvana uhkana venajapakotteisiin liittyen ovat virtuaalivaluutat. On olemassa viitteita, ettd venalaiset hankin-
taverkostot ovat siirtyneet kayttamaan myaos virtuaalivaluuttoja kiertadkseen pakotteita. Muun muassa isot venalai-
set pankit ovat ryhtyneet tarjoamaan asiakkailleen mahdollisuutta kdyda ulkomaankauppaa virtuaalivaluutoissa®.
Lisaksi venalaisia virtuaalivaluuttojen vaihtopalveluja on kaytetty!® G7 maiden asettamien pakotteiden!! kiertami-
sessa.

®”Kansallisen turvallisuuden uhkat”, Suojelupoliisi. https://supo.fi/kansallisen-turvallisuuden-uhkat [Viitattu 31.5.2024]

¢ Europol (2023), European Financial and Economic Crime Threat Assessment 2023 - The Other Side of the Coin: An Analysis of Financial and Economic Crime, Publications
Office of the European Union, Luxembourg, s.8

"Itd-Uudenmaan kardjdoikeus R 24/287. Kéradjaoikeuden tuomiosta on valitettu hovioikeuteen.
8 Kirgisia Kazakstan, Turkmenistan, Tadzhikistan ja Uzbekistan

° “Treasury Designates Russian Companies Supporting Sanctions Evasion Through Virtual Asset Services and Technology Procurement” Office for Foreign Assets Control (OFAC)
25.3.2024, https://home.treasury.gov/news/press-releases/jy2204

19?yS, UK Probe $20 Billion of Crypto Transfers to Russian Exchange” Bloomberg 28.3.2024, https://www.bloomberg.com/news/articles/2024-03-28/crypto-transfers-to-rus-
sian-exchange-worth-20-billion-probed-by-us-uk

! Pakotteita ovat asettaneet EU, Yhdysvallat, Yhdistynyt kuningaskunta, Kanada ja Japani.
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Ilmio: Pakotteiden alaisten tuotteiden hankinta Suomesta ja niiden vienti suoraan tai kolmansien maiden
kautta Venijalle

Venaja pyrkii aktiivisesti hankkimaan pakotteiden alaisia tuotteita lansimaista, joita se tarvitsee erityisesti sotako-
neistonsa toimintakyvyn yllapitamiseen. Tuotteita hankitaan myds Suomesta tai tuotteita tilataan ja kuljetetaan
ulkomailta Suomeen, josta ne viedaan joko suoraan tai kolmansien maiden kautta Venajalle.

Pakotteiden alaisiin tuotteisiin kuuluvat muun muassa useat elektroniikkaan, tietokoneisiin, antureihin, navigointiin
ja ilmailuun liittyvat tuotteet. Lisaksi ylellisyystuotteet, joille on my6s edelleen kysyntaa Venadjalla, ovat pakotteiden
piirissa. Edellda mainittujen tuotteiden vienti Vendjalle on kielletty EU:n sektoripakoteasetuksissa.

Pakotteiden alaisia tuotteita voidaan hankkia suoraan tuotteen valmistajalta etenkin silloin, kun kyse on teollisuus-
kayttoon tarkoitetuista tuotteista. Tilauksissa voidaan kayttaa peiteyhtioita ja kolmansia maita, jotta yhteys Vena-
jaan ei paljastuisi.

Lisaksi kuluttajakayttoon soveltuvia tuotteita kuten tietokoneita, alypuhelimia ja drooneja hankitaan muun muassa
suomalaisista verkkokaupoista. Ostoissa voidaan kayttaa ulkomaisten (ja erityisesti kolmansien maiden) pankkien
mydntamia luottokortteja ja tilauksissa kaytetyt nimet voivat olla keksittyja.

Tyypillisesti pakotteiden alaisia tuotteita valmistava, myyva, valittava tai kuljettava suomalaistaho ei ole tietoinen
siitd, ettd tavaroiden loppukayttdja on Venajalla. Tasta huolimatta olisi tarkeda pystya havaitsemaan tapaukseen
liittyvat mahdolliset poikkeavuudet, jotta pakotteiden alaisten tavaroiden paatyminen Venajalla voidaan estaa mah-
dollisimman tehokkaasti.

Pakotteiden tehokkaan toimeenpanon turvaamiseksi on tarkeaa, etta finanssisektorin toimijat ovat valppaina yri-
tyksista kiertda Venajalle asetettuja vientikieltoja ja sektoripakotteita.

Esimerkkeja toimialoista, joihin voi liittya kohonnut pakotteiden kiertdmisen riski:

e teknologia-alan yritykset (esimerkiksi kaksikayttotuotteita valmistavat yritykset)

o logistiikka-alan yritykset (esimerkiksi kuljetus ja rahtaus, varastointi, huolinta), joilla on liiketoimintaa tai
kauppakumppaneita Itd-Euroopassa, Keski-Aasiassa tai Venajalla.

o verkkokaupat, jotka myyvat muun muassa kuluttajakayttéon suunnattuja tuotteita kuten tietokoneita, mat-
kapuhelimia, drooneja, seka retkeilyyn ja metsastykseen liittyvia tuotteita.

Esimerkkeja toimista, jolla pakotteiden kiertamiseen liittyvia riskeja hallitaan riskeja:

o Pakotteita koskevan riskiarvion laatiminen ja sen pitdminen ajan tasalla

e Pakotteiden huomioiminen asiakkaan tuntemisen prosesseissa ja riskiluokittelussa

e Pakotteiden huomioiminen kirjeenvaihtajapankkisuhteissa (erityisesti kolmannet maat, jotka eivat noudata
EU:n pakotteita)

e Pakotemonitoroinnissa kaytettavien listojen ajantasaisuuden varmistaminen

Finanssivalvonnan valvottavien tulee ilmoittaa havaituista pakotteiden kiertamisyrityksista Rahanpesun selvittely-
keskukselle.
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Valko-Venija

Vendjan laheisena kumppanina Valko-Vendjalla on ollut térkea rooli myds Venajalle asetettujen pakotteiden kierta-
misessa ja maa onkin tarkea kauttakulkumaa pakotteiden alaisten tuotteiden viennissa Vendjalle. Pakotteita Valko-
Venajaa vastaan on kuitenkin asetettu jo kauan ennen Venajan hyokkaysta Ukrainaan.

Valko-Venajaan on kohdistettu pakotteita vuoden 2006 vilpillisiksi todetuista presidentinvaaleista lahtien. Pakot-
teita kiristettiin vuonna 2020 vakivaltaisesti tukahdutettujen mielenosoitusten takia, jotka nekin saivat alkunsa vil-
pillisiksi todetuista presidentinvaaleista. Valko-Vendjalle asetettuja pakotteita lisattiin, kun maa tuki Vendjan hyok-
kadysta Ukrainaan. Toistaiseksi pakotteet eivat kuitenkaan ole yltaneet laajuudessaan Venajan tasolle, vaikka esimer-
kiksi nelja valkovenalaispankkia on suljettu Swift-viestijarjestelman ulkopuolelle. Erityisesti tavaroihin liittyvat vien-
tikiellot ovat toistaiseksi olleet paljon rajatummat kuin Venajalle asetetut vientikiellot.

Valko-Vendjalle asetetut rajatummat pakotteet ovatkin luoneet Venajalle mahdollisuuden kayttaa Valko-Venajaa
kauttakulkumaana Vendjan kiertaessa sille asetettuja vientipakotteita.

Pohjois-Korea

Korean demokraattiseen kansantasavaltaan eli Pohjois-Koreaan on kohdistettu hyvin laajamittaisia pakotteita 2000-
luvun alusta lahtien ja niiden tarkoituksena on estada Pohjois-Korean ydinaseohjelman edistyminen. Pohjois-Korea
on myos jatkuvasti pyrkinyt kiertamaan sille asetettuja YK:n ja EU:n pakotteita. Venadjan viimeaikaisella paatoksella
estaa YK:n turvallisuusneuvoston asettaman asiantuntijapaneelin ("Panel of experts”) toiminnan jatkuminen? on
heikentava vaikutus Pohjois-Korealle maarattyjen pakotteiden tehokkuuteen. Asiantuntijapaneelilla on ollut keskei-
nen rooli pakotteiden noudattamisen valvonnassa. Valvonnan puuttuessa riskina on, etta useampi taho ryhtyy liike-
toimiin Pohjois-Korean kanssa. Muun muassa Vendjan on havaittu myyneen raakadljya Pohjois-Korealle vastoin YK:n
pakotteita®s.

Pohjois-Korea tarvitsee lansimaissa valmistettua teknologiaa ydinaseohjelmansa edistamiseen. Pohjois-Korean kiin-
nostuksen kohteena voivat siten myos olla kaksikayttotuotteita ja muuta korkeaa teknologiaa valmistavat ja myyvat
suomalaisyritykset, vaikka havaintoja tallaisesta toiminnasta ei ole tehty.

Pohjois-Korea on myos viime vuosina toteuttanut kasvavassa maarin kyberhyokkayksia virtuaalivaluutan tarjoajia
seka finanssilaitoksia vastaan. Pohjois-Korean arvioidaan varastaneen varoja talla toiminnalla pelkdstdan vuonna
2022 noin 1,7 miljardia Yhdysvaltain dollaria’*. Varastettuja varoja on pesty monimutkaisissa rahanpesuoperaati-
oissa, joissa on kaytetty lukusia eri kryptopalveluntarjoajia ja kryptolompakoita varojen alkuperan haivyttamiseen.
Varastettuja kryptovaroja voidaan yrittda pesta myos suomalaisten kryptovarapalveluja tarjoavien toimijoiden
kautta.

Kyberhyokkaykset ovat myos uhka suomalaisille toimijoille ja on mahdollista, ettd hyokkaykset voivat kohdistua
Suomeen?®®. Esimerkiksi kiristyshaittaohjelmiin (ransomware) liittyvissa tapauksissa tulee huomioida, etta niin

2” Russia blocks renewal of North Korea sanctions monitors”, Reuters 28.3.2024, https://www.reuters.com/world/russia-blocks-renewal-north-korea-sanctions-monitors-
2024-03-28/

 Exclusive: Russia is shipping oil to North Korea above UN mandated levels - US official, Reuters 7.5.2024, https://www.reuters.com/business/energy/russia-is-shipping-oil-
north-korea-above-un-mandated-levels-us-official-2024-05-02/

42024 National Proliferation Financing Risk Assessment s. 5, https://home.treasury.gov/system/files/136/2024-National-Proliferation-Financing-Risk-Assessment.pdf

' Sophistication, scope, and scale: Digital threats from East Asia increase in breadth and effectiveness, Microsoft September 2023, https://query.prod.cms.rt.mi-
crosoft.com/cms/api/am/binary/RW1laFyW
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sanottujen lunnasmaksujen suorittaminen voi rikkoa pakotteita, mikali toimintaan liittyy pakotteiden kohteena ole-
via tahoja tai valtioita, kuten Pohjois-Korea.

Iran

Iraniin on kohdistettu laajoja pakotteita sen kdynnistaman ydinaseohjelman vuoksi. Pakotteet kuitenkin suurim-
maksi osaksi poistettiin vuonna 2015, kun YK:n turvallisuusneuvoston jasenet Yhdysvaltojen ja Venajan johdolla sai-
vat suostuteltua Iranin pysayttamaan ohjelman?®,

Iraniin on kohdistettu pakotteita myos muista syista. EU on kohdistanut pakotteita Iraniin sen toimitettua miehitta-
mattomia lennokkeja (drooneja) Vendjan armeijalle. Venaja on kayttanyt naditd drooneja Ukrainassa. Iran pyrkii
hankkimaan komponentteja droonien valmistukseen lansimaista kayttamalla monimutkaisia hankintaverkostoja ja
piilottamalla tuotteiden kayttotarkoituksen ja kohdemaan. Lisdksi Iraniin on kohdistettu pakotteita hallinnon teke-
mien vakavien ihmisoikeusloukkauksien takia'’.

Iran on ollut laajojen pakotteiden kohteena vuosikymmenia, jonka myota sille on kertynyt paljon kokemusta ja
osaamista erilaisista keinoista kiertaa pakotteita. Iran muun muassa kayttaa hyvakseen peite- ja kuoriyhtioita, joita
se on erityisesti perustanut Arabiemiirikuntiin ja Turkkiin, ja tata kautta pyrkii peittdmaan yhteydet itseensa. Iran
kiertad myos pakotteita louhimalla bitcoineja, josta se saa kdyttoonsa huomattavan maaraan virtuaalivaluuttaat®,

YK:n turvallisuusneuvoston paatos 2231, https://www.un.org/securitycouncil/content/2231/background
7 Kts. neuvoston asetus (EU) 359/2011

'8 Reuters 21.5.2021, “Iran uses crypto mining to lessen impact of sanctions, study finds”, https://www.reuters.com/technology/iran-uses-crypto-mining-lessen-impact-sanc-
tions-study-finds-2021-05-21/ (viitattu 22.8.2024)
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