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Pakoteriskiarvion yhteenveto

14.10.2024

Lyhyesti

Pakoteriskiarvion yhteenveto on tiivistelma Finanssivalvonnan laati-
masta pakoteriskiarviosta. Pakoteriskiarviossa ei nimestaan huoli-
matta arvioida eri sektoreiden riskia toimia pakotteiden vastaisesti. Pa-
koteriskiarviossa keskitytdan sen sijaan arvioimaan kunkin sektorin
osalta pakotesaantelyn ja kansallisten jadadyttamispaatdsten noudat-
tamiseksi laadittuja toimintaperiaatteita, menettelytapoja ja sisaista
valvontaa. Pakoteriskiarvion tarkoitus on toimia Finanssivalvonnan ris-
kiperusteisen valvonnan tukena silta osin, kun on kyse rahanpesulain 3
luvun 16 §:n velvoitteiden noudattamisen valvonnasta.

Riskiarviossa on maaritetty kullekin alasektorille pakotteisiin ja kansal-
lisiin jaadytyspaatoksiin liittyva kokonaisriskitaso. Kokonaisriskitaso
muodostuu riskialtistuksesta ja hallintakeinojen puutteisiin liittyvasta
riskista.

Riskiarvion mukaan pakoteriskialtistus on kohonnut sellaisilla toi-
mialoilla, joilla tarjotaan erilaisia rajat ylittavia maksupalveluita, jotka
mahdollistavat varojen siirtdmisen nopeasti ja helposti paikasta toi-
seen. Tallaisia ovat esimerkiksi kansainvalisia maksupalveluita tarjoa-
vat luotto- ja maksulaitokset. Naiden toimijoiden on syyta kiinnittaa
erityista huomioita toimintaperiaatteiden, menettelytapojen ja sisai-
sen valvonnan tasoon. Myos rahanvalittdjien ja virtuaalivaluuttapalve-
luntarjoajien on syyta kiinnittaa erityista huomiota siihen, etta niilla on
tehokkaat toimintaperiaatteet ja menettelytavat pakotesaantelyn nou-
dattamiseksi.

Hallintakeinojen tasoa ja hallintakeinojen puutteisiin liittyvia riskeja on
arvioitu suhteessa laissa seka Finanssivalvonnan maarayksissa ja sito-
vissa ohjeissa esitettyihin vaatimuksiin. Finanssivalvonnan maaraykset
ja ohjeet (4/2023) Pakotesddntelyn ja kansallisten jaddyttdmispddtos-
ten noudattamiseen liittyvd asiakkaan tunteminen (jaljempana ”pakote-
MOK?”) astuivat voimaan 1.3.3024. Hallintakeinojen tasoa on arvioitu
valvottavien Finanssivalvonnalle RA-raportoinnilla ennen pakote-
MOK:n voimaantuloa raportoimien tietojen seka valvonnassa saatujen
tietojen perusteella.
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1 Riskiarvion saantelytausta ja tarkoitus

Finanssivalvonta valvoo rahanpesun ja terrorismin rahoittamisen estamisesta saadetyn lain (jaljempana rahanpesu-
laki) noudattamista lain 7 luvun 1 §:n 1 momentin 1 kohdan nojalla silta osin, kun kyse on lain 1 luvun 2 §:n 1 mo-
mentin 1-8, 8 a ja 15 kohdassa tarkoitetuista ilmoitusvelvollisista. Kun tassa riskiarviossa puhutaan valvottavista,
tarkoitetaan mainittuja rahanpesulain mukaisia ilmoitusvelvollisia, joita Finanssivalvonta valvoo.

Vuonna 2023 rahanpesulakiin lisattiin uusi 3 luvun 16 §, jonka my&ta Finanssivalvonnan tulee valvoa, ettd sen valvo-
milla ilmoitusvelvollisilla on osana asiakkaan tuntemiseen liittyvia toimia tehokkaat toimintaperiaatteet, menettely-
tavat ja sisdinen valvonta sen varmistamiseksi, etta ilmoitusvelvollinen noudattaa niita velvoitteita, joita ilmoitus-
velvolliselle seuraa:

1) Euroopan unionin toiminnasta tehdyn sopimuksen 215 artiklan nojalla annetuista asetuksista ja erdiden Suomelle
Yhdistyneiden Kansakuntien ja Euroopan unionin jasenena kuuluvien velvoitusten tayttamisesta annetun lain
(659/1967) 1 §:ssd ja 2 a §&:n 1 momentissa tarkoitetuista valtioneuvoston asetuksista (pakotesaantely); seka

2) 1 kohdassa mainitun lain 2 b §:n nojalla ja varojen jaadyttamisesta terrorismin torjumiseksi annetun lain
(325/2013) nojalla annetuista paatoksista (jaadyttamispaatokset).

Finanssivalvonnan tehtavana on siis valvoa ilmoitusvelvollisten toimenpiteita pakotesaantelyn ja jadadyttamispaa-
tosten noudattamiseksi. Varsinainen toimivaltainen viranomainen kansainvalisiin pakotteisiin liittyvissa asioissa on
ulkoministerio ja ulosottolaitos vastaa varojen jaadytyksen toimeenpanosta.

Finanssivalvonnan tulee jarjestaa rahanpesulain velvoitteiden noudattamisen valvonta riskiperusteisesti eli valvon-
nan tulee olla oikeassa suhteessa tunnistettuihin riskeihin ja haavoittuvaisuuksiin. Riskiperusteinen valvonta edel-
lyttaa riskiarvion laatimista ja ndin ollen uuden valvontatehtavan myo6ta Finanssivalvonta on laatinut riskiarvion,
jonka tarkoituksena on arvioida alasektorikohtaisesti' sitd,

1. milla toimialoilla pakotesdantelyn ja jaadyttamispaatosten noudattamiseen on syyta kiinnittaa erityista huomi-
oita ja mitka alasektoreista ovat erityisen alttiita pakotesdantelyn ja jaadyttamispaatosten kiertamisyrityksille
(pakoteriskialtistus), ja

2. milla tasolla ovat alasektoreiden rahanpesulain 3 luvun 16 §:ssa tarkoitetut toimintaperiaatteet, menettelytavat
ja sisdinen valvonta pakotesaantelyn ja jaddyttamispaatosten noudattamiseksi (hallintakeinot).

Pakoteriskiarviossa ei arvioida sita, millainen riski on siitd, etta Finanssivalvonnan valvomat ilmoitusvelvolliset rik-
koisivat pakotteita tai kansallisia jaadyttamispaatoksia, silla Finanssivalvonnan valvontavelvoite kohdistuu menet-
telytapojen valvontaan.

Finanssivalvonta julkaisi joulukuussa 2023 maaradykset ja ohjeet (4/2023) Pakotesdantelyn ja kansallisten jaadytta-
mispaatosten noudattamiseen liittyva asiakkaan tunteminen (jaljempana "MOK?”), joissa Finanssivalvonta on tas-
mentanyt mita rahanpesulain 3 luvun 16 §:ssa edellyttamilla tehokkailla toimintaperiaatteilla, menettelytavoilla ja
sisdiselld valvonnalla kdytannossa tarkoitetaan. Maaraykset ja ohjeet astuivat voimaan 1.3.3024.

! Riskien tunnistamista ja arviointia varten Finanssivalvonta on jo aiemmissa rahanpesua ja terrorismin rahoittamista koskevissa riskiarviossa (viite?) jaotellut sen valvomat
ilmoitusvelvolliset sektoreihin ja edelleen alasektoreihin niiden harjoittaman toiminnan mukaisesti.
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2 Pakotesaantely ja kansalliset jaa

dytyspaatokset

2.1 YK-jaEU-pakotteet

Suomea sitovat YK:n ja EU:n asettamat pakotteet, jaljempana "pakotesaantely”. EU saattaa YK:n pakotteet osaksi
omaa lainsaadantoa sen jalkeen, kun YK turvallisuusneuvosto on paattanyt pakotteista. Lisaksi EU:lla on omia auto-
nomisia pakotejarjestelmia, joita EU:n jasenmaiden tulee noudattaa. Pakotteet astuvat voimaan heti, kun ne on jul-
kaistu EU:n Virallisessa lehdessa. EU:lla on talla hetkella kdytossdaan 46 pakotejarjestelmaa?.

Pakotteet voivat esimerkiksi olla:

¢ henkilopakotteita, eli henkil6ihin ja yhteisoihin kohdistuvia varojen jaadyttamisia tai matkustuskieltoja.
e sektoripakotteita, jotka voivat esimerkiksi sisaltaa:
o finanssisektoriin kohdistuvia kieltoja seka rajoituksia;
o palvelutoiminnan kieltoja tai rajoituksia;
¢ vientikieltoja ja -rajoituksia, jotka voivat kohdistua
o sotilaskayttoisiin tuotteisiin
o kaksikayttotuotteisiin (esimerkiksi mikrosirut, tai miehittamattomat ilmailualukset)
¢ tuontikieltoja tai -rajoituksia
o merkittdvia tuloja tuottaviin tuotteisiin (kuten 6ljy, kaasu, kaivannaiset, raaka-aineet)

Henkilo- ja yhteisopakotteisiin oleellisesti liittyva velvoite varojen jaddyttamisesta tulee huomioida erityisesti fi-
nanssisektorilla toimivissa yhtioissa. Kaytannossa esimerkiksi suomalaisyhtididen on tunnistettava asiakkaistaan
pakotesaadntelyn kohteena olevat tahot ja jaddytettava naiden varat. Vastaava velvoite patee myos maksuihin ja
muihin liiketoimiin, joista on tunnistettava pakotesaantelyn kohteena olevat tahot ja estettava varojen paatyminen
kyseisten tahojen haltuun. Lisaksi on tarkeaa tiedostaa, etta varojen jaadytys kohdistuu myos sellaisiin tahoihin,
joista pakotesaantelyn kohteena oleva henkild tai yhteiso joko omistaa yli 50 % tai joissa pakotesaantelyn kohteena
olevalla henkilolla tai yhteis6lla on maaraysvaltas.

Henkilo- ja yhteisopakotteiden noudattamisen varmistamiseksi on tarkeaa, etta asiakkaan tuntemisen prosessit
huomioivat pakotteisiin liittyvat riskit, pakotemonitorointi kattaa koko asiakaskannan seka kaiken maksuliikenteen,
pakotemonitoroinnissa kadytettavat pakoteluettelot ovat ajantasaiset ja varojen jaadytysprosessiin liittyvat roolit ja
vastuut ovat selvat.

Toisin kuin henkilopakotteisiin, sektoripakotteisiin ei liity velvoitetta varojen jaadyttamisesta. Sen sijaan pakottei-
den kohteena olevan valtion talouden aloihin kohdistettavat sektoripakotteet usein kieltavat tai rajoittavat toimin-
taa kohdemaan eri talouden aloilla toimivien tahojen kanssa. Pakotteilla voidaan estda esimerkiksi kohdemaan
pankkien rahoittaminen tai asettaa rahoittamiselle rajoituksia. Tavallisesti sektoripakotteiden kohteena olevat

2Tilanne 29.8.2024

3 EU:n parhaat kdyténteet rajoittavien toimenpiteiden tehokasta taytéantéonpanoa varten (2022), kohta 63.
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tahot on nimetty erilliseen luetteloon®. Toisaalta Vendjan vastaisten pakotteiden laajentumisen myota myos uuden-
laisia sektoripakotteitapakotteita on otettu kayttoon, jotka esimerkiksi kieltavat luottolaitoksia vastaanottamasta
tietyn euromaaran ylittavia talletuksia Venajan kansalaisilta®.

Sektoripakotteet sisaltavat usein poikkeuksia ja ovat monessa tapauksessa varsin monimutkaisia, mika luo lisahaas-
teen pakotteiden noudattamisen nakokulmasta. Taman takia on tarkeaa, etta yhtio huomioi riskiarviossaan riitta-
valla tarkkuudella myos sektoripakotteet ja niiden vaikutuksen omaan toimintaan, seka liséksi huolehtii henkildston
saannollisesta koulutuksesta myos sektoripakotteiden osalta.

Vienti- ja tuontipakotteisiin liittyen on tarkedaa huomata, etta niihin lahes aina sisaltyy kielto rahoituksen, vakuutuk-
sen tai muunlaista avun tarjoamisesta, jonka takia myos nailla pakotteilla voi olla vaikutusta Finanssivalvonnan val-
vottavien toimintaan.

Vienti- ja tuontipakotteiden noudattamisessa korostuvat tehokkaat asiakkaan tuntemisen prosessit (jotka huomioi-
vat vienti- ja tuontipakotteet), jotta valvottava pystyy identifioimaan korkeamman pakoteriskin liilketoimet, joita sen
asiakas mahdollisesti harjoittaa. Myos korkean pakoteriskin omaavien maiden sisallyttaminen pakotemonitorointiin
voi olla perusteltua.

2.2 Kansallinen jaadytyslaki

Suomella ei ole omia kansallisia pakotteita, mutta laki varojen jaadyttamisesta terrorismin torjumiseksi mahdollis-
taa muun muassa rikoslain terrorismirikoksesta epdillyn, syytetyn tai tuomitun henkilon tai oikeushenkilon varo-
jen jaadyttamisen.

Paatoksen varojen jaadyttamisesta tekee aina keskusrikospoliisi, myds omistusta ja maaraysvaltaa koskevissa tilan-
teissa. Keskusrikospoliisin vastuulla on yllapitaa ja paivittaa jaddyttamispaatoksia koskevaa luetteloa. Keskusrikos-
poliisin tulee kuuden kuukauden valein paatoksen tekemisesta arvioida, ovatko edellytykset jaddyttamiselle edel-
leen olemassa. Riskiarvion kirjoitushetkellda KRP:n jaadyttamispaatoksia koskevassa luettelossa on 8 luonnollista
henkiloa ja 1 oikeushenkild, joiden varat tulee jaadyttaa®.

2.3 Pakotteiden kiertaminen

Finanssivalvonta on laatinut erillisen asiakirjan havainnoista pakotteiden kiertamiseen liittyen. Asiakirjassa kdaydaan
[api yksityiskohtaisemmin tunnistettuja tapoja kiertaa erilaisia pakotteita. Asiakirja on julkaistu taman asiakirjan
liitteena ja lOytyy Finanssivalvonnan verkkosivuilta: Pakoteriskiarvio.

* Kts. esimerkiksi neuvoston asetus (EU) 833/2014 liite XIV.
° Kts. neuvoston asetus (EU) 833/2014 5b artikla
¢ Tilanne 18.6.2024
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3 Riskiarvion metodologia ja lahteet

3.1 Arviointiskaala ja lahteet

Kuten rahanpesun ja terrorismin rahoittamisen riskiarvioissa, myos pakoteriskiarviossa hallintakeinojen arviointi on
kaytannossa hallintakeinojen heikkouden arviointia. Nain ollen seka pakoteriskialtistuksen etta hallintakeinojen
heikkouden arvioinnissa on kdytossa sama skaala:

Erittdin merkittava 4
2

Melko merkittava
Vahemman merkittava

Arvioitaessa alasektoreiden pakoteriskialtistusta ja hallintakeinojen tasoa, ensisijaisena lahteena on kaytetty valvot-
tavien Finanssivalvonnalle RA-tiedonkeruulla raportoimia ajankohtaa 31.12.2023 koskevia tietoja seka valvottavien
Suomen Pankille maksu- ja petostietojen tiedonkeruulla (MAPE-tiedonkeruu) raportoituja tietoja. RA-tiedonkeruulle
lisattiin vuoden 2023 tietoja koskevan tiedon raportointiin uusia kysymyksia nimenomaan pakoteriskialtistukseen ja
rahanpesulain 3 luvun 16 §:ssa tarkoitettuihin hallintakeinoihin liittyen. Talta osin on huomattava, etta edelld maini-
tut Finanssivalvonnan maaraykset ja ohjeet (MOK 4/2023) tulivat voimaan 1.3.2024, joten RA-tiedonkeruulla keratyt
tiedot koskevat ajankohtaa (31.12.2023), jolloin maaradykset ja ohjeet eivat olleet vield voimassa.

Lisaksi riskiarviossa on hyddynnetty Finanssivalvonnan valvontahavaintoja tarkastuksista, valvontatapaamisista,
hairioraportoinnista ja muista yhteydenotoista.

3.2 Pakoteriskialtistuksen arviointi

YK:n ja EU:n asettamia pakotteita seka kotimaisia jaadyttamispaatoksia tulee kaikkien noudattaa taysimaaraisesti
riippumatta siitd, onko kyseessa Finanssivalvonnan valvottava seka riippumatta toimijan koosta, toiminnan luon-
teesta tai laajuudesta.

Valvottavien valilla on kuitenkin eroja siind, kuinka suuri on todennakaisyys siita, etta pakotesaantelyn tai kotimais-
ten jaddyttamispaatosten noudattaminen kaytanndssa realisoituu niin, etta asiakkaaseen ja/tai liiketoimeen tulee
sovellettavaksi pakotesaantely tai jaddyttamispaatos. Toisin sanoen on olemassa tekijoita, joiden lasna ollessa val-
vottavan pakote- ja jaddyttamissaantelyn noudattamiseksi laadittujen toimintaperiaatteiden ja menettelytapojen
olemassaolon ja tehokkuuden merkitys korostuu. Kutsumme tassa riskiarviossa naita tekijoita pakoteriskialtistuk-
seen vaikuttaviksi tekijoiksi. Kuten rahanpesun ja terrorismin rahoittamisen riskiarviossa, myos pakoteriskiarvi-
ossa tekijat luokitellaan sen mukaan, onko kyseessa tuotteisiin ja palveluihin, maantieteeseen, asiakkaisiin vai jake-
lukanaviin liittyvista tekijoista.

Pakoteriskialtistusta kohottavien tekijoiden yhteisia elementteja ovat

- toiminnan rajat ylittava luonne, ja
- varojen siirron mahdollistaminen.
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Pakoteriskialtistusta kohottavista tekijoista voidaan esimerkkina mainita laajamittaisten pakotteiden kohteena ole-
viin valtioihin sijoittautuneet asiakkaat ja maksuliikenne pakotteiden noudattamisen nakékulmasta korkean riskin
maihin (pakotemaat tai maat, joiden kautta pakotteita kierretaan).

Riskiarviossa kunkin alasektorin kohdalla on Finanssivalvonnalla kaytettavissa olevan tiedon perusteella arvioitu,
kuinka merkittava kukin riskitekija alasektorilla on. Riskitekijoiden yhteisvaikutuksena muodostuu arvio kunkin ala-
sektorin pakoteriskialtistuksesta.

3.3 Hallintakeinojen arviointi

Finanssivalvonnan tehtavana on valvoa, etta sen valvottavilla on toimintaperiaatteet, menettelytavat ja sisdinen
valvonta pakotesaantelysta ja jaddyttamispaatoksista seuraavien velvoitteiden noudattamiseksi ja, ettda nama toi-
mintaperiaatteet, menettelytavat ja sisdinen valvonta ovat tehokkaita.

Finanssivalvonta on riskiarviossa keskittynyt arvioimaan toimintaperiaatteiden, menettelytapojen ja sisadisen val-
vonnan vaatimustenmukaisuutta eli kaytannossa sitd, missa maarin valvottavat tayttavat lain ja sitovien maarays-
ten ja tulkintojen asettamat minimivaatimukset.

Hallintakeinot on jaoteltu seuraavasti:
— Riskiarvio ja toiminnan jarjestaminen:

o Arvioitu Finanssivalvonnan maaraysten ja ohjeiden 4/2023 luvussa 4 Toimintojen jérjestdminen pa-
kotesddntelyn ja kansallisten jéddyttdmispddtdsten noudattamiseksija luvussa 5 Pakotesddntelyn ja
kansallisten jdddyttimispddtdosten vaikutusten arviointi valvottavan toimintaan annettujen maarays-
ten ja sitovien tulkintojen noudattamista.

— Pakotemonitorointi ja halytykset

o Arvioitu Finanssivalvonnan maardysten ja ohjeiden 4/2023 luvussa 6 Asiakkaan tunteminen pakote-
sddntelyn ja kansallisten jdédyttdmispddtdsten noudattamisen varmistamiseksi ja luvussa 7 Pakote-
monitorointi annettujen maardysten ja sitovien tulkintojen noudattamista.

4 Riskiarvion tulokset

4.1 Kokonaisriskiarvio

Alla olevassa taulukossa on esitetty alasektorijaottelun mukaisesti Finanssivalvonnan arvio siitd, kuinka suuri on
riski siita, etteivat hallintakeinot ole riittavat ottaen huomioon riskialtistus seka lain ja Finanssivalvonnan sitovien
maardysten ja tulkintojen vaatimukset eli kokonaisriskitaso. Kokonaisriskitaso muodostuu siis kahdesta elemen-
tista: pakoteriskialtistuksesta ja hallintakeinojen puutteisiin liittyvasta riskista. Saman kokonaisriskistason sisalla
sektoreita ei ole jarjestetty riskin mukaan niin, etta ylempana taulukossa oleva olisi riskiltdan merkittavampi kuin
alempana oleva.
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Alasektorijaottelu noudattaa rahanpesun ja terrorismin rahoittamisen riskiarvioissa kaytettya sektorijaottelua. Siina
esimerkiksi luottolaitokset on jaettu viiteen ryhmaan niiden tarjoamien tuotteiden ja palveluiden seka toiminnan
laadun ja laajuuden mukaan.”

Pakoteriskiarvio ei kata kaikkia Finanssivalvonnan rahanpesulain nojalla valvomia toimijoita. Riskiarvion ulkopuo-
lelle jaavat esimerkiksi tyoelakevakuutusyhtiot ja arvopaperikeskus, silla nama eivat kuulu RA-tiedonkeruun piiriin
eika nadin ollen ole kaytettavissa RA-tiedonkeruulla raportoitavia tietoja riskeista ja hallintakeinoista.

Alasektori Kokonaisriskitaso

Luottolaitokset, ryhma 3 Erittain merkittava
Virtuaalivaluutan tarjoajat Erittain merkittava
Luottolaitokset, ryhma 2 Erittain merkittava
Maksulaitokset Erittain merkittava

Rahanvalittajat Erittain merkittava

Luottolaitokset, ryhma 4 Melko merkittava
Vahinkovakuutusyhtiot Melko merkittava
UCITS-rahastoyhtiot Melko merkittava
Henkivakuutusyhtiot Melko merkittava
Toimiluvalliset AIFM:t Melko merkittava
Rekisteroidyt AIFM:t Melko merkittava

Jaljempana kdydaan sektorikohtaisesti [api tarkeimpia havaintoja pakoteriskialtistuksesta ja hallintakeinojen puut-
teista.

4.2 Luottolaitokset ja muut kuluttajaluotonantajat

Luottolaitokset on Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen riskiarviossa jaoteltu viiteen eri ala-
sektoriin. Luottolaitosten lisdksi Finanssivalvonta on saanut 1.7. 2023 valvottavakseen kuluttajaluotonantajat ja ver-
taislainanvalittdjat. Nama toimijat otetaan jatkossa huomioon riskiarvioissa luottolaitossektoria koskevassa riskiar-
viossa.

Luottolaitosten toiminnassa riskialtistusta nostaa suhteessa muihin sektoreihin padasiassa toiminnan kansainvali-
nen ulottuvuus. Etenkin talletuspankkitoimintaa harjoittavilla luottolaitoksilla on lahtokohtaisesti ulkomaanmaksu-
lilkennetta, jolloin kansainvalisiin pakotteisiin ja niiden noudattamiseen tulee kiinnittaa erityista huomiota. Osalla
luottolaitoksilla on myds ulkomaankaupan rahoittamiseen liittyvia palveluita, joiden yhteydessa pakotesaantelyyn

" Alasektorijaottelusta tarkemmin sektorikohtaisissa riskiarvioissa: Riskiarvio - Rahanpesun ja terrorismin rahoittamisen estdminen - www.finanssivalvonta.fi
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tulee kiinnittdaa huomiota. Talletuspankit ovat mys monitoroinnissaan havainneet pakotteiden tai kotimaisten jaa-
dyttamispaatosten kohteena olevia tahoja.

Hallintakeinojen ndakokulmasta kansainvalisesti toimivat talletuspankit ovat jo pidemman aikaa kiinnittéaneet huo-
miota toimintaperiaatteisiin ja menettelytapoihin pakotesaantelyn ja jaadyttamispaatosten noudattamisen varmis-
tamiseksi. Pienemmilla toimijoilla, joiden asiakaskunta ja maksuliikenne on painottunut kotimaahan, on RA-
tiedonkeruulla kerattyjen tietojen perusteella enemman toita tehtdavana, jotta ne tayttaisivat saantelyn ja Finanssi-
valvonnan maaraysten ja ohjeiden asettamat vaatimukset.

Kuluttajaluotonantajien kohdalla riskialtistus on pienempi kuin maksupalveluita tarjoavilla luottolaitoksilla. Finans-
sivalvonta on tehnyt hiljattain selvityksen kuluttajaluotonantajien rahanpesulain mukaisten velvoitteiden noudatta-
mista ja tassa yhteydessa kaikkien kuluttajaluotonantajien toimintaperiaatteet ja menettelytavat on kayty lapi. Fi-
nanssivalvonnan aktiivisilla toimilla oli positiivinen vaikutus toimijoiden riskitietoisuuden laajentamisessa ja tata
kautta riskienhallinnassa. Toimijat ovat ottaneet Finanssivalvonnan antaman palautteen vastaan kehittamalla sisai-
sia riskienhallintaprosessejaan.

4.3 Maksupalvelut ja virtuaalivaluutan tarjoajat

Kuten luottolaitoksilla, myos maksupalveluntarjoajilla riskialtistusta nostaa maksuliikenne ulkomaille. My0s kateis-
palvelujen (kateisnostot) tarjoamisella on riskialtistusta kohottava vaikutus. Rekisterdityjen maksupalveluntarjo-
ajien (pl. rahanvalittajat) riskialtistus on maksulaitoksia alhaisempi juuri siita syysta, etta niiden maksuliikenne on
padasiassa kotimaista. Rahanvalittdjien riskia nostaa erityisesti se, etta ne toimivat paaasiassa osana kansainvalista
maksupalveluverkostoja, joilla on yhteyksia my0ds pakotteiden kohteena oleviin maihin tai ndiden lahialueille.

Virtuaalivaluutan tarjoajien toiminnassa on pitkalti kyse samoista riskeista kuin fiat-valuutalla tehtavissa ulkomaan-
maksuissa. Taman lisaksi virtuaalivaluutan tarjoajien asiakaskunta on kansainvalista ja asiakkaita on alueilla, jotka
ovat laajamittaisten pakotteiden kohteena. Myos virtuaalivaroilla tehtavien transaktioiden lapinakymattomyys nos-
taa sektorin riskialtistusta.

Hallintakeinojen osalta maksupalvelusektorin kokonaisuudessaan tulisi kiinnittdd enemman huomiota pakotesaan-
telyn ja jaadyttamispaatésten noudattamisen varmistamiseen. Maksupalvelusektorin RA-tiedonkeruulla antamista
vastauksista kavi ilmi, etta palveluntarjoajien pakotemonitorointi ei aina kata maksunsaajan nimitietojen monito-
rointia. Sama puute esiintyy seka maksulaitosten, rekisterdityjen maksupalveluntarjoajien etta rahanvalittdjien vas-
tauksissa. Mikali maksun saajan nimitietoja ei monitoroida, ei mahdollisia maksuja pakotteiden kohteena oleville
tahoille voida tunnistaa. My6s jarjestelmien toimivuuden varmistamiseen ja monitorointihalytysten kasittelyssa
noudatettaviin prosesseihin tulisi kiinnittda enemman huomiota. Vastaavia havaintoja tehtiin myos virtuaalivaluu-
tan tarjoajien osalta.

4.4 Sijoituspalvelut ja rahastoyhtiot

Sijoituspalvelun tarjoajien, UCITS-rahastoyhtididen ja vaihtoehtorahastonhoitajien pakoteriskialtistus on luotto- ja
maksupalvelusektoria huomattavasti vahadisempi siita syysta, etta ndiden alojen toimijat eivat tarjoa maksupalve-
luita. Nain ollen rajat ylittaviin maksuihin liittyvat riskit ovat pienemmat kuin luottolaitos- ja maksupalvelusektorilla.

Sijoituspalveluyhtididen korkeamman riskialtistuksen taustalla on se, ettd sektorin yritysten asiakkaina on asiak-
kaita myo0s sellaisilta maantieteellisilta alueilta, jotka ovat laajamittaisten pakotteiden kohteena. Talloin on syyta
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kiinnittaa erityista huomiota siihen, etta pakotesaantelya noudatetaan. My6s omaisuudenhoitopalveluita tarjotta-
essa on syyta kiinnittaa huomiota siihen, millaisia omistusjarjestelyja erityisesti yhtidasiakkaiden taustalla on.

Hallintakeinojen osalta voidaan todeta, etta sijoituspalveluntarjoajien seka rahastotoimintaa harjoittavien joukossa
on seka toimijoita, joilla Finanssivalvonnalle raportoitujen tietojen perusteella hallintakeinot vaikuttavat tayttavan
minimivaatimukset, etta toimijoita, joiden kohdalla hallintakeinoissa vaikuttaa olevan huomattavia puutteita.

4.5 Vakuutusyhtiot

Vakuutussektorin riskialtistus on arviolta samaa tasoa rahastoyhtididen kanssa. Vahinkovakuutustoiminnan pakote-
riskialtistusta nostaa hieman se, etta vahinkovakuutusyhtiot myontavat vapaaehtoisten vakuutusten, kuten matka-
vakuutusten, lisaksi my0s lakisdateisia vakuutuksia, kuten lilkennevakuutuksia ja tyotapaturmavakuutuksia. Laki-
saateisiin vakuutuksiin liittyy myontamispakko ja niiden tarkoituksena on turvata kolmansille osapuolille aiheutu-
vien vahinkojen korvaaminen. Lakisaateisten vakuutusten osalta vakuutusyhtigilla ei ole mahdollista jattaa myonta-
matta vakuutusta silla perusteella, etta henkilo on pakotelistalla, mutta vakuutukseen liittyvien maksujen maksami-
seen tarvitaan silti poikkeuslupa ulkoministeriolta. Vahinkovakuutussektorin tuotevalikoimaan kuuluu lisaksi ulko-
maankauppaan liittyvat vakuutukset, joiden kohdalla kansainvalisten pakotteiden noudattamiseen tulee kiinnittaa
erityista huomiota.

Vakuutussektorilla hallintakeinoja arvioitaessa riskid nostaa monitorointijarjestelmien testaamiseen ja laadunval-
vontaan liittyvat puutteet.

5 Valvonnan kohdentaminen

Finanssivalvonnan tehtavana on varmistaa, etta ilmoitusvelvollisilla on rahanpesulain 3 luvun 16 §:ssa tarkoitetut
tehokkaat toimintaperiaatteet, menettelytavat ja sisdainen valvonta sen varmistamiseksi, etta ilmoitusvelvolliset
noudattavat pakotesaantelysta ja jaddyttamispaatoksista johtuvat velvoitteensa. Valvonnassa pyritaan ensisijaisesti
varmistamaan, etta valvottavat omassa toiminnassaan tayttavat lain ja Finanssivalvonnan sitovien maaraysten ja
tulkintojen asettamat vahimmaisvaatimukset.

Valvottavien toiminnassa havaittujen hallintakeinojen puutteiden vuoksi Finanssivalvonta haluaa korostaa seuraa-
vien toimien tarkeyttd rahanpesulain 3 luvun 16 §:n velvoitteiden noudattamisessa:

e Tunnista ja arvioi, miten pakotesaantelyyn ja jaadyttamispaatoksiin liittyvat velvoitteet nakyvat tai voivat nakya
omassa toiminnassa ja mitoita hallintakeinot sen mukaisesti.

e Huolehdi, ettd muuttuvassa toimintaymparistossa ohjeistus ja henkilokunnan osaaminen on riittavaa ja pysyy
ajan tasalla.

e Huolehdi, etta pakotemonitorointi on riittavan kattavaa ja, etta sen toimivuutta seurataan saannollisesti. Moni-
toroinnin tulisi kattaa myos YK:n turvallisuusneuvoston asettamat pakotteet, joilla pyritddn estamaan joukkotu-
hoaseiden leviaminen seka terrorismin rahoittaminen.

e Kiinnitda huomiota sisdiseen valvontaan ja vastuunjakoon. Parhaatkin ohjeet ovat hyodyttomia, jos ohjeiden
noudattamista ei valvota eika tehtavien vastuunjako ole tyontekijoille selva.
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Finanssivalvonnan pakotevalvonnan tulee olla riskiperusteista. Pakotevalvonnan resurssit pyritdan kohdentamaan
ensisijaisesti niille alasektoreille, joilla pakoteriskialtistus on merkittavin. Tama tarkoittaa kaytannossa luottolaitos-
ja maksupalvelusektoria seka virtuaalivaluutan tarjoajia.

Edelld mainituista sektoreista ensisijainen valvontakohde on luottolaitossektori. Luottolaitosten asiakasmaarat ja
maksuliikenne huomioiden pakotesaantelyn ja jaddyttamispaatosten noudattamiseksi laadittujen menettelytapo-
jen puutteilla on potentiaalisesti suurin vaikutus. Luottolaitosten lisdksi valvontatoimenpiteita tullaan kohdenta-
maan RA-tiedonkeruulla annettujen vastausten johdosta myds muille sektoreille. Lisdksi toimintaympariston muut-
tuessa Fiva voi suorittaa myos ad hoc -valvontatoimenpiteita.

Valvontatoimenpiteita suunniteltaessa on huomioitava se, etta nyt laaditun riskiarvion pohjana oleva RA-
tiedonkeruulla raportoidun tiedon ajankohta on 31.12.2023. Tieto on siis ajalta ennen Finanssivalvonnan pakote-
MOK:n voimaantuloa 1.3.2024. Seuraavan tiedonkeruun ajankohtana valvottavien tulisi jo tayttaa pakote-MOK:n
sitovien tulkintojen ja maaraysten vaatimukset.
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