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Virtuaalivaluutan tarjoajien rahanpesun ja terrorismin rahoittamisen

riskiarvion yhteenveto

26.11.2024

Lyhyesti

Finanssivalvonta on laatinut sektorikohtaisen riskiarvion sen valvotta-
viin virtuaalivaluutan tarjoajiin liittyvista rahanpesun ja terrorismin ra-
hoittamisen riskeista.

Riskiarvion mukaan sektoriin kokonaisuudessa kohdistuva seka rahan-
pesun etta terrorismin rahoittamisen riski on merkittava eli toiseksi
korkein neljaportaisella tasolla.

Reaaliaikaisuus ja globaali liikkuvuus kohottavat virtuaalivaluuttoihin
liittyvaa riskia seka rahanpesun etta terrorismin rahoittamisen nako-
kulmasta. Nain ollen myds virtuaalivaluuttoihin liittyvien palvelujen
tarjoamiseen liittyy riski siitd, ettd palveluiden kautta siirretaan rikok-
sella hankittuja varoja globaalisti ja nopeasti.

Finanssivalvonnan saanndéllisesti kerdamien tietojen seka valvontatoi-
menpiteiden myota on lisaksi havaittu, etta virtuaalivaluutan tarjoajien
riskienhallintakeinoissa on puutteita.
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1 Sektorikohtaisen riskiarvion tarkoitus ja soveltamisala

Virtuaalivaluutan tarjoajia koskeva sektorikohtainen rahanpesun ja terrorismin rahoittamisen riskiarvio on Finanssi-
valvonnan arvio virtuaalivaluutan tarjoajiin sektoritasolla kohdistuvista rahanpesun ja terrorismin rahoittamisen
riskeista. Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen ominaisriskiarviossa eri sektoreihin liittyvia
riskeja on tarkasteltu ylatasolla ja ainoastaan sektoreille tyypillisesti tarjottavien tuotteiden ja palveluiden nakokul-
masta. Sektorikohtaista riskiarviota varten on perehdytty syvallisemmin virtuaalivaluutan tarjoajista séadetyn lain
(572/2019) mukaan rekisterodityneiden virtuaalivaluutan tarjoajien tuotteisiin ja palveluihin, asiakkaisiin, jakelukana-
viin sekd maantieteelliseen kattavuuteen. Lisaksi on otettu huomioon myds riskienhallintakeinot. Arvio muodoste-
taan kuitenkin sektoritasolla, ei yksittaisten valvottavien tasolla.

Riskiarvio ohjaa Finanssivalvontaa suuntamaan valvontaresursseja ja valitsemaan valvontatoimenpiteet riskiperus-
teisesti. Euroopan pankkiviranomaisen (jaljempana EBA) riskiperusteista valvontaa koskevan ohjeen mukaisesti Fi-
nanssivalvonnan tulee laatia rahanpesun ja terrorismin rahoittamisen estamisen valvontastrategia, jonka keskei-
senad osana ovat eri valvottavasektoreita koskevat riskiarviot.

Virtuaalivaluutan tarjoajia koskeva saantely on muuttunut merkittavasti vuoden 2024 aikana. Asetus (EU) 2023/1114
kryptovarojen markkinoista (eng. markets in crypto-assets, jaljempana MiCA-asetus) annettiin 31.5.2024. MiCA -ase-
tuksen takia sdadettiin uusi laki kryptovarapalvelun tarjoajista ja kryptomarkkinoista (402/2024), joka tuli voimaan
30.6.2024 ja kumosi lain virtuaalivaluutan tarjoajista. Virtuaalivaluutan tarjoajia koskevaan rekisteriin merkittyjen
toimijoiden tulee hakea MiCA-asetuksen mukaista toimilupaa, mikali ne aikovat jatkaa palveluiden tarjoamista.

Tama riskiarvio kuvaa sektorin tilannetta saantelyn murroskohdassa eli elokuussa 2024, jolloin Finanssivalvonnan
rekisteriin oli merkitty 13 virtuaalivaluutan tarjoajaa eika yhtaan uuden saantelyn mukaista toimilupahakemusta
ollut vield vastaanotettu. Rekisteriin merkityista kuusi on rekisterdity jo kansallisen lain voimaan tultua vuonna 2019
ja loput sen jalkeen.

Kuten jo saadosten nimista kay ilmi, eurooppalaisen saantelyn myota tullaan jatkossa virtuaalivaluutan sijaan kayt-
tamaan termia kryptovarat ja virtuaalivaluutan tarjoajan (eng. Virtual Asset Service Providers, jaljempana VASP) sijaan
kaytetdan termia kryptovarapalvelun tarjoaja (eng. Crypto Asset Service Provider, jaliempana CASP).

Koska kyse on viela vanhan saantelyn nojalla myonnetyista rekisterdinneista, kaytetaan tassa riskiarviossa vanhan
saantelyn mukaisia termeja eli virtuaalivaluutan tarjoaja (VASP) ja virtuaalivaluutta.
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2 Riskiarvion laatiminen

Finanssivalvonta kayttaa rahanpesun ja terrorismin rahoittamisen riskeja arvioidessaan neliportaista asteikkoa, joka
vastaa Euroopan pankkiviranomaisen kdyttamaa arviointiasteikkoa®. Jokaista riskitasoa kuvaamaan on maaritelty
sitd vastaava riskipiste.

Riskitaso Riskitasoa vastaava riskipiste
Erittdin merkittéva | 4 |

03 ]

Merkittava
Melko merkittava
| |

Sektorikohtainen riskiarvio laaditaan arvioimalla seuraaviin riski- ja hallintakeinokategorioihin liittyva riskitaso:

— Riskikategoriat:
o Tuotteet ja palvelut
o Maantieteellinen sijoittautuminen
o Asiakkaat
o Jakelukanavat
— Hallintakeinokategoriat:
o Toiminnan riskiperusteisuus
o Toiminnan organisointi
o Asiakkaan tunteminen
o Monitorointi

Seka riski- etta hallintakeinokategoriat arvioidaan sen mukaan, kuinka suuri riski niihin liittyy. Myos hallintakeinojen
osalta huomio kohdistuu hallintakeinojen puutteisiin ja ndiden puutteiden riskia nostavaan vaikutukseen.

Kokonaisriskitaso on riskikategorioiden ja hallintakeinokategorioiden riskitasoista muodostettu yhteisarvio. Riskika-
tegorioiden riskitasoa on painotettu enemman suhteessa hallintakeinokategorioihin. Syyna tédhan on se, ettd rahan-
pesun tai terrorismin rahoittamisen riskia ei voi eika aina ole tarkoituksenmukaistakaan pyrkia poistamaan koko-
naan hallintakeinoilla. Lisdksi kasitys hallintakeinoista perustuu suurilta osin valvottavien RA-tiedonkeruulla? rapor-
toimiin tietoihin, joita ei ole todennettu valvontatoimenpitein.

Riskiarviota laadittaessa on hyodynnetty muun muassa seuraavia tietoja

- VASP:ien rekister6innin yhteydessa Finanssivalvonnalle toimittamat tiedot, RA-tiedonkeruulla raportoimat
tiedot (tiedon ajankohdalla 31.12.2023) seka valvontatoimenpiteiden yhteydessa saadut tiedot.

- Keskusrikospoliisin rahanpesun selvittelykeskuksen vuosikertomukset seka viranomaisyhteistydssa saadut
tiedot.

- FATF:n Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers
(2021) seka Virtual Asset Contact Group:n kokoukset

- European Banking Authority

! EBA The Risk-Based Supervision Guidelines EBA/GL/2021/16, luku 4.3.6

2 Finanssivalvonnan vuosittainen Rahanpesun ja terrorismin rahoittamisen seka pakotteita koskevien riskien ja kontrollien tiedonkeruun (RA, Riskiarviokysely)
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o Opinion of the European Banking Authority on money laundering and terrorist financing risks affect-
ing the EU’s financial sector. Paris, France 2023
o Rahanpesun ja terrorismin rahoituksen riskitekijoita koskevat ohjeet EBA/GL/2021/02 mukaan lu-
kien muutokset EBA/GL/2024/01
- REPORT FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT AND THE COUNCIL on the assessment of
the risk of money laundering and terrorist financing affecting the internal market and relating to cross-bor-
der activities (COM (2022) 554 final) ja (COM (2019) 370 final)
- Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2021 (Valtiovarainministerion julkaisuja
2021:12) seka riskiarvio 2023 Osittaispaivitys (Valtiovarainministerion julkaisuja 2024:8)
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3 Riskiarvio ja sen perustelut

3.1 Sektorikohtaisen riskiarvion tulokset

Finanssivalvonta on arvioinut, ettd rahanpesun ja terrorismin rahoittamisen kokonaisriski on virtuaalivaluutan tarjo-
ajien sektorilla merkittava.

Kokonaisriski on sama seka rahanpesun etta terrorismin rahoittamisen nakékulmasta. Tama perustuu siihen, etta
kdytannossa samat elementit tuotteissa ja palveluissa nostavat seka rahanpesun etta terrorismin rahoittamisen ris-
kid. Maantieteellisen riskin, asiakkaiden ja jakelukanaviin liittyvien riskien osalta sektorikohtaisen riskiarvion tasolla
ei ole toistaiseksi eroteltu rahanpesua ja terrorismin rahoittamista toisistaan. Syyna tahan on se, ettei sektoritasolla
ole mahdollista kdyda lapi esimerkiksi maksuliikennettd maakohtaisesti sen maarittamiseksi, kohdistuuko maksulii-
kennetta alueille, joihin liittyy kohonnut terrorismin rahoittamisen riski. Yksityiskohtaisempi analyysi voidaan tehda
osana valvottavakohtaisia riskiarvioita, jotka puolestaan voidaan myohemmin ottaa huomioon sektorikohtaista ris-
kiarviota paivitettaessa. Myos hallintakeinojen osalta rahanpesun ja terrorismin rahoittamisen hallintakeinoja on
arvioitu yhtena kokonaisuutena.

Riskiarviossa on painotettu tuotteisiin ja palveluihin liittyvaa riskia suhteessa muihin riskitekijoihin. Perusteluna
talle on se, etta tuotteet ja palvelut maarittavat sen, miten sektoria, alasektoria tai yksittaista toimijaa voidaan kayt-
taa hyvaksi rahanpesuun tai terrorismin rahoittamiseen. llman tuotteita tai palveluita, joihin liittyy rahanpesun tai
terrorismin rahoittamisen riski, sektorin on vaikea tulla hyvaksikaytetyksi rahanpesuun tai terrorismin rahoittami-
seen.

Riski- ja hallintakeinokategorioille maaritettyja riskitasoja vastaavat riskipisteet on esitetty alla olevassa taulukossa:

Riskikategoriat:

Tuotteet ja palvelut

Maantieteellinen sijoittautuminen
Asiakkaat
Jakelukanavat

Riskikategorioiden riskitaso:

Hallintakeinokategoriat
Riskiperusteisuus

Toiminnan organisointi

Asiakkaan tunteminen

Monitorointi

Hallintakeinokategorioiden riskitaso:

Sektorin kokonaisriskitaso

2 FIN-FSA
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3.2 Riskikategoriat
3.2.1 Tuotteet ja palvelut

Tarjottavilla tuotteilla ja palveluilla on ratkaiseva merkitys siind, mika on sektorin tai yksittaisen toimijan riski tulla
hyvéaksikaytetyksi rahanpesussa.

Tuotteisiin ja palveluihin liittyvien riskien arvioinnin [ahtokohtana on Finanssivalvonnan rahanpesun ja terrorismin
rahoittamista koskeva ominaisriskiarvio ja siina eri tuotteille ja palveluille maaritetyt ominaisriskitasot. Finanssival-
vonnan vuonna 2022 julkaisemassa ominaisriskiarviossa virtuaalivaluuttapalveluihin liittyva seka rahanpesun etta
terrorismin rahoittamisen ominaisriskitaso on arvioitu merkittavaksi.

Virtuaalivaluuttoja on mahdollista siirtaa lahes tai kokonaan reaaliaikaisesti ja minne tahansa maailmassa. Reaaliai-
kaisuuden vaikutuksia tehostavat erityisesti laajalti kaytossa olevat automaattiset kaupankayntibotit. Lisaksi hyvak-
sytyt transaktiot ovat peruuttamattomia. Kyse on lahes yksinomaan verkossa tapahtuvista transaktioista, jotka to-
teutetaan ilman osapuolten kasvokkaista kohtaamista. Virtuaalivaluuttoja voi siirtaa ja tallettaa hyédyntaen virtuaa-
livaluuttoihin liittyvien palveluiden tarjoajia, mutta toisaalta yksityishenkilot voivat siirtda varoja toisilleen myos
ilman palveluntarjoajan myotavaikutusta. Nain ollen virtuaalivaluutta toimii ikdan kuin sahkoisena kateisena, jota
voidaan liikuttaa globaalisti ilman rajoituksia. Palveluntarjoajaa tarvitaan kuitenkin kdytannossa aina virtuaalivaluu-
tan vaihtamiseksi fiat-valuuttaan ja toisinpdin. Globaaleilla markkinoilla on useita tallaiseen toimintaan erikoistu-
neita palveluntarjoajia, jotka eivat noudata esimerkiksi asiakkaan tuntemista koskevia sdantéja. Myos rahanpesun
selvittelykeskus on omassa analyysissaan todennut, etta virtuaalivaluuttatoimialan erityispiirteitd ovat nopeat siir-
rot ja toiminnan kansainvalisyys. 3

Reaaliaikaisuus ja globaali liikkuvuus kohottavat virtuaalivaluuttoihin liittyvaa riskia seka rahanpesun etta terroris-
min rahoittamisen nakokulmasta. Oman haasteensa tuo myds se, etta sektoria koskevaa saantelya on ollut ole-
massa vasta lyhyen aikaa ja eteenkin muu kuin rahanpesun ja terrorismin rahoittamisen estamisen osalta se on ollut
varin kevytta. Alalla tarjotaan palveluita globaalisti rajat ylittaen eika valvontavastuun maarittaminen ja valvonnan
jarjestaminen ole aina helppoa.

Rahanpesun ja terrorismin rahoittamisen tekotavat virtuaalivaluuttapalvelujen osalta vastaavat pitkalti pankki- ja
maksupalvelusektorilla tunnistettuja tekotapoja: varojen rikollinen alkupera pyritdaan haivyttamaan siirtamalla vir-
tuaalivaluuttaa lompakosta ja palvelusta toiseen seka tallettamalla ja nostamalla varoja fiat-valuutaksi. Kuten
edelld on todettu, oman haasteensa tuo se, etta varoja voi siirtda myos valvottujen palveluntarjoajien ulkopuolelta.

Terrorismin rahoittamisen ilmidna on tunnistettu varojen kerddaminen terroristiorganisaatioille virtuaalivaluuttoina.
Varoja on keratty yksinkertaisesti ilmoittamalla sosiaalisessa mediassa lompakko-osoitteita, joihin varoja voi lahet-
taa.

Virtuaalivaluuttaan liittyvia palveluita ovat virtuaalivaluutan tarjoajista saadetyn lain 2 §:n 1 momentin 6 kohdan
mukaan virtuaalivaluutan liikkeeseenlasku, virtuaalivaluutan vaihtopalvelu ja lompakkopalvelu. Rekisterdityneet
VASP:t tarjoavat joko vaihtopalvelua tai/ja lompakkopalvelua. Palvelukohtaisesti seka rahanpesun etta terrorismin
rahoittamisen riski on vaihtopalvelun osalta merkittava. Rahanpesun riski on myos lompakkopalvelun osalta merkit-
tava. Terrorismin rahoittamisen riski voidaan katsoa olevan hieman alhaisempi sellaisten lompakkopalveluiden koh-
dalla, joihin varoja voi siirtaa ainoastaan lompakon omistaja eli palveluntarjoajan tunnistettu ja todennettu asiakas.

3 Rahanpesun selvittelykeskuksen vuosikertomus 2022, s. 17.
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Sektorilla toimivien VASP:ien tuotteet ja palvelut seka ndihin tuotteisiin ja palveluihin liittyvat EBA:n riskitekijoita
koskevissa ohjeissa (EBA/GL/2024/01) tarkoitetut riskia lisadvat tekijat huomioiden tuotteiden ja palveluiden riski
kokonaisuudessaan on erittdin merkittava.

3.2.2 Maantieteelliseen sijoittautumiseen liittyva riski
Maantieteelliseen sijoittautumiseen liittyva riski on arvioitu olevan melko merkittava.

Kansallinen saantely ei ole antanut mahdollisuutta kotimaisille VASP:eille tarjota rekisterdintinsa nojalla palveluita
muihin EU- tai EU:n ulkopuolisiin maihin. Tarjotakseen virtuaalivaluuttapalveluita muualla kuin Suomessa, Suo-
meen rekisterdityneiden VASP:ien on tullut hakea toimilupaa tai rekisterditya kohdemaan saantelyn edellyttamalla
tavalla. Osalla rekisteriin merkityista VASP:sta on konsernirakenteen johdosta yhteyksia EU-alueelle, jolloin maan-
tieteellinen riski kohoaa verrattuna puhtaasti kansalliseen toimintaa. Osalla VASP:sta on myds muun toimiluvan no-
jalla lupa tarjota osaa palveluistaan rajan yli ETA-alueella.

3.2.3 Asiakasriski
Asiakkaisiin liittyva riski on arvioitu olevan merkittava.

Asiakkaisiin liittyvaa riskia arvioitaessa on otettu huomioon RA-tiedonkeruulla raportoidut tiedot eri asiakasryh-
mista. Huomioon on otettu seka absoluuttisia etta prosentuaalisia asiakasmaaria esimerkiksi korkean riskin asiak-
kaiden ja ulkomaille sijoittautuneiden asiakkaiden osalta. Riskiin on vaikuttanut myos se, mikali valvottavat eivat
ole tunnistaneet korkean riskin asiakkaita.

3.24 Jakelukanavariski
Jakelukanaviin liittyva riski on arvioitu olevan merkittava.

Riskiin on vaikuttanut muun muassa se, etta sektorilla palveluita tarjotaan etaasioinnin kautta ilman asiakkaan hen-
kilollisyyden todentamista rahanpesulain 11 §:n 1 momentin 3 kohdassa tarkoitettua todentamista kayttaen. VASP:t
hyodyntavat palveluita tarjotessaan ulkomaisia yhteistyokumppaneita, joiden riskienhallintakeinoista VASP:lla ei
valttamatta ole kattavaa kasitysta.

3.3 Hallintakeinokategoriat
3.3.1 Riskiperusteisuus

RA-tiedonkeruulla VASP:t ovat raportoineet ottaneensa huomioon kaikki saantelyn edellyttamat osa-alueet riskiar-
viossaan ja luokittelevansa asiakkaat riskiluokkiin. Valvonnassa on kadynyt ilmi, etta osalla valvottavista riskiarvio jaa
pinnalliseksi ja asiakkaiden riskiluokittelu perustuu vain yksittaisiin riskitekijoihin. Lisaksi asiakkaalle maaritetty
riskiluokka ei valttamatta aina vastaa yhtion riskiarviossa tunnistettuja riskeja. Riskiarviossa tulisi kattavasti kdyda
[api valvottavan toimintaan liittyvia rahanpesun ja terrorismin rahoittamisen riskeja ja tunnistetut riskit tulisi ottaa
huomioon maaritettdessa asiakkaan riskiluokkaa seka jatkuvan seurannan toimenpiteita.

3.3.2 Toiminnan organisointi

RA-tiedonkeruulla VASP:t ovat raportoineet laatineensa tai paivittaneensa rahanpesun ja terrorismin rahoittamisen
estamista koskevat toimintaperiaatteet, menettelytavat ja tydohjeet viimeisen kahden vuoden aikana. Valvonnassa
on kuitenkin havaittu, ettd ohjeistuksissa ei aina ole riittavan yksityiskohtaisesti ja kdytannonlaheisesti yksiloity niita
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toimenpiteita, joita asiakkaiden tuntemisen velvoitteiden noudattaminen edellyttaa. Tama johtaa siihen, ettei asiak-
kaan tuntemisen velvoitteita valttamatta noudateta yhdenmukaisesti. Myos tehtavien organisointi valvottavissa on
osoittautunut puutteelliseksi. Velvoitteiden noudattamisen valvontaan ja seurantaan liittyvat vastuut eivat aina ole
selkedsti maaritettyja.

3.3.3 Asiakkaan tunteminen

Asiakkaan tuntemiseen liittyvien hallintakeinojen kohdalla voidaan todeta, etta VASP:lla on kaytossaan erilaisia eta-
tunnistamisratkaisuja asiakassuhteen perustamisessa. Nama ratkaisut eivat ole rahanpesulain 3 luvun 11 &:n 1 mo-
mentin 3 kohdassa tarkoitettuja tunnistustapoja. Niin sanottujen innovatiivisten tunnistamisratkaisujen yhteydessa
tulisi noudattaa EBA:n aiheesta antamia ohjeita. Valvonnassa on todettu, ettd VASP:t eivat aina ole riittavasti pereh-
tyneet siithen, miten niiden kayttamat etatunnistamisratkaisut toimivat. VASP:t ovat myos raportoineet ulkoista-
neensa asiakkaan tuntemisen toimia ja kdyttavansa kolmansia osapuolia ilman, etta prosesseja ja vastuukysymyksia
on kuvattu yksityiskohtaisesti. Asiakkaiden tuntemistietojen paivittamisessa seka tehostetun tuntemisen menette-
lyissa on havaittu puutteita.

3.34 Monitorointi

Virtuaalivaluuttatransaktioiden luonteen vuoksi Fiva on suosittanut, etta VASP:eilla olisi kaytossaan tietojarjestel-
mapohjainen monitorointijarjestelma, jotta niilla on tosiasiassa mahdollisuuksia seurata asiakkaan liiketoimia. Eri-
laiset lohkoketjuanalyysiohjelmat ovat olennainen osa varojen liikkeiden seuraamisessa seka sen selvittamisessa,
mista varat ovat perdisin ja minne ne ovat mahdollisesti menossa. Lahes kaikilla RA-tiedonkeruulla raportoineilla
VASP:eilla on kaytéssaan ulkopuolisen palveluntarjoajan analyysiohjelmisto transaktioiden seurantaa varten ja osa
on kehittanyt myos omia analyysiohjelmia. Halyttavaa on se, etta jatkuvassa seurannassa osalla VASP:sta on kaytos-
saan vain muutama skenaario, jonka perusteella ne seuraavat asiakkaiden toimintaa ja maksuliikennetta. Vaihtele-
vuutta on myds siind, kuinka nopeasti monitoroinnin tuottamiin halytyksiin reagoidaan. Valtaosa VASP:sta tekee
todella vahan epailyttavia liilketoimia koskevia ilmoituksia rahanpesun selvittelykeskukselle.
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4 Valvonnan kohdentaminen

Finanssivalvonta julkaisi vuoden 2022 ominaisriskiarviossa arvionsa kunkin sen valvoman sektorin merkittavyydesta
rahanpesun ja terrorismin rahoittamisen torjunnassa samalla neliportaisella asteikolla, jota sektorikohtaisissa ris-
kiarvioissa on kaytetty. Virtuaalivaluuttoihin liittyvia palveluita tarjoavat luokiteltiin merkittavaksi (3) sektoriksi, kun
otettiin huomioon sektorin ominaisriski ja asiakkaiden maara. Vuoden 2024 aikana sektorille kohdennettiin kaksi
tarkastusta.

MiCA-asetuksen voimaantulon myota Finanssivalvonnan rekisteriin merkittyjen VASP:ien tulee hakea kryptovarapal-
velun tarjoajan toimilupaa, mikali ne aikovat jatkaa palveluiden tarjoamista. Kryptovarapalvelun tarjoajan toimilu-
van edellytyksena on rahanpesun ja terrorismin rahoittamisen estamista koskevan saantelyn asettamien velvoittei-
den noudattaminen. Nain ollen toimilupaprosessissa tullaan yksityiskohtaisesti kdymaan lapi kaikkien toimilupaa
hakevien rahanpesun ja terrorismin rahoittamisen estamista koskevat toimintaperiaatteet, menettelytavat ja sisai-
nen valvonta kiinnittaen erityistd huomiota riskiarviota laadittaessa havaittuihin puutteisiin.

2 FIN-FSA
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