BILAGA - Sammanfattning av bedomningen av sanktionsrisken

14.10.2024 Offentlig

Observationer i anslutning till kringgaende av sanktioner

Inledning

Det har dokumentet som publiceras i anslutning till sasmmanfattningen om bedémningen av sanktionsrisken inne-
haller information som erhallits inom myndighetssamarbetet samt ur offentliga kallor om identifierade satt att
kringga sanktioner. Bilagans syfte ar att ge tillsynsobjekten information som de kan utnyttja nar de upprattar sina
verksamhetsprinciper och forfaranden for att forhindra att sanktioner kringgas.

Med kringgdende av sanktioner avses i vanliga fall medvetna och avsiktliga atgarder, vilkas syfte eller verkan ar att
kringgd forbud enligt sanktionsbestammelserna® inbegripet att delta i sddan verksamhet utan att uppsatligen strava
efter detta syfte eller denna verkan, men med medvetenhet om att deltagandet kan ha detta syfte eller denna ver-
kan och med godtagande av en sadan mdéjlighet.

| praktiken kan detta innebara atgarder, med vilka man till exempel undviker att tillgangar fryses genom att skapa
invecklade dgandekedjor, med hjalp av vilka kopplingen till den verkliga formanstagaren som ar foremal for sankt-
ioner forblir dunkel. Aven transport av sanktionerade produkter till ett tredjeland? fastan det dr kdnt att varorna for-
medlas vidare till en stat som ar foremal for sanktioner, kan tolkas som kringgaende av sanktioner.

Sarskilt Ryssland, Belarus, Demokratiska folkrepubliken Korea ("Nordkorea”), och Iran ar stater, till vilka det ansluter
sig hog risk for kringgdende av sanktioner och vilka observerats aktivt ha kringgatt sanktioner. Risken &r dven for-
hojd for att man forsoker kringga sanktioner via dessa landers grannstater. FN:s sakkunnigpanel konstaterade till
exempel i sin rapport 2014 angaende Iran att landet forsoker utnyttja grannstaternas registrerade bolag for att
kringgd de exportsanktioner som inférts mot det?. Aven da det géller sanktionerna mot Ryssland har kringgdende av
sanktioner observerats bland annat i Finland* samt i Rysslands andra grannstater.

Risken for kringgaende av sanktioner i anslutning till statliga aktorer
Ryssland

Med tanke pa sanktionerna utgors det storsta hotet for den finansiella sektorn i Finland av sanktionerna mot Ryss-
land och kringgdendet av dem. Rysslands verksamhet &r systematisk, organiserad och mycket omfattande. De akto-
rer som deltar i kringgdendet av sanktioner d&r mycket anpassningsbara, vilket skapar ytterligare utmaningar da det
galler att observera och forhindra verksamheten.

Rysslands illegala anfallskrig mot Ukraina, som inleddes i februari 2022, och de betydande materielforluster som
drabbat Ryssland har tvingat landet att skaffa nytt krigsmateriel i stallet for det som gatt forlorat. Som en f6ljd av det
har Ryssland varit tvungen att bland annat ty sig till komponenter och hogteknologi som tillverkas av vasterlandska
foretag for att uppratthalla och férnya sin krigsmateriel. Samtidigt &r Ryssland emellertid féremal for omfattande
sektoriella sanktioner och de produkter som ar vasentliga med tanke pa Rysslands krigsindustri omfattas av export-
forbud. Dessa atgarder har forsvarat och bromsat upp tillgangen till vapen och materiel. Ryssland har strévat efter

! Se till exempel artikel 9 i radets forordning (EU) 269/2014.

2Med ett tredje land avses en sadan stat som inte har infort sanktioner mot mottagarlandet (t.ex. Ryssland), och saledes 6vervakar landet i fraga inte heller efterlevnaden av
sanktionerna i fraga.

3FN:s sakkunnigpanel den 5 juni 2014 s.26, http://www.securitycouncilreport.org/atf/cf/%7B65BFCFIB-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/S_2014_394.pdf

* Tullens meddelande Tva ar av krig i Ukraina - Tullen har inlett mer &n 740 férundersokningar med anknytning till brott mot sanktioner, Tullen 21.2.2024, https://tulli.fi/sv/-
/[tva-ar-av-krig-i-ukraina-tullen-har-inlett-mer-an-740-forundersokningar-med-anknytning-till-brott-mot-sanktioner
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att bemdta de svarigheter som sanktionerna medfort genom att aktivt anvdnda olika upphandlingskedijor for leve-
rans av sanktionerade produkter till Ryssland®. Ryssland har dven intensifierat samarbetet med Iran och Nordkorea i
anskaffningen av bland annat obemannade luftfartyg (dronare) och ammunition.

De upphandlingskedjor som Ryssland anvander har ofta en invecklad struktur i syfte att fordunkla uppgifterna om
produkternas slutanvandare och anvandningssyfte. | detta arbete utnyttjas sarskilt skal- och tackbolag, med hjalp av
vilka man far anskaffningarna att se ut som normal affarsverksamhet. Tredjelander har ocksa en mycket central roll
da det galler att kringga sanktioner, eftersom de kan fungera som transitlander fér transport av produkter som &r
foremal for sanktioner till Ryssland.

Upphandlingskedjorna ar ofta langa och deras uttryckliga syfte ar att dolja kopplingen till Ryssland och ryska akt6-
rer. | upphandlingsnatverken finns en brokig skara av olika aktorer som kan ha kopplingar till Rysslands sdkerhets-
tjanster, andra kan ka kopplingar till organiserad brottslighet® och dartill kan det finnas aktérer som narmast forso-
ker generera ekonomisk nytta av de méjligheter som situationen erbjuder. | upphandlingskedjan kan det ocksa fin-
nas aktorer som omedvetet deltar i verksamheten och inte nddvandigtvis kanner till att de utgor en del av Rysslands
natverk for att skaffa krigsmateriel.

Upphandlingsnéatverk som har kopplingar till Ryssland har dven opererat i Finland. Bland annat domdes tva fin-
landska féretags verkstallande direktdr vid Ostra Nylands tingsrétt till villkorligt fangelse i nio manader pa grund av
brott mot sanktionsbestammelserna och for utforsel av forsvarsmateriel”. Domen har inte vunnit laga kraft. Fallet
gallde bland annat exporten av verktyg som omfattas av exportbegransningarna fran Tyskland till Ryssland pa sa
satt att Finlands tull meddelats att produkterna transporteras till Kazakstan. Informationen i bolagets datasystem
pavisade emellertid att varorna gick till S:t Petersburg.

Ryssland har i sina atgérder for att kringga sanktionerna utnyttjat sadana tredjeldnder som inte har infort sanktioner
mot Ryssland efter att det inledde sitt illegala anfallskrig mot Ukraina. Ryssland har kringgatt sanktioner sarskilt via
Forenade Arabemiraten (UAE), Hongkong, staterna i Mellersta Asien®, Kina och Turkiet.

En vaxande risk vad galler sanktionerna mot Ryssland ér virtuella valutor. Det pastas att de ryska upphandlingsnat-
verken har 6vergatt till att dven anvanda virtuella valutor for att kringga sanktionerna. Bland annat har de stora
ryska bankerna borjat erbjuda kunderna en mojlighet att bedriva utrikeshandel i virtuella valutor®. Dartill pastas
Ryssland ha anvéant ryska véxeltjansten for virtuella valutor®® for att kringga sanktioner som inforts av G7-landernat?.

°”Hoten mot den nationella sakerheten”, Skyddspolisen. https://supo.fi/sv/hoten-mot-den-nationella-sakerheten [Hanvisat 31.5.2024]

¢ Europol (2023), European Financial and Economic Crime Threat Assessment 2023 - The Other Side of the Coin: An Analysis of Financial and Economic Crime, Publications
Office of the European Union, Luxembourg, s.8

" Ostra Nylands tingsratt R 24/287. Tingsrittens dom har éverklagats i hovréatten.
8 Kirgisia, Kazakstan, Turkmenistan, Tadzhikistan och Uzbekistan

? “Treasury Designates Russian Companies Supporting Sanctions Evasion Through Virtual Asset Services and Technology Procurement” Office for Foreign Assets Control (OFAC)
25.3.2024, https://home.treasury.gov/news/press-releases/jy2204

10°«US, UK Probe $20 Billion of Crypto Transfers to Russian Exchange” Bloomberg 28.3.2024, https://www.bloomberg.com/news/articles/2024-03-28/crypto-transfers-to-rus-
sian-exchange-worth-20-billion-probed-by-us-uk

' Sanktioner har inforts av EU, Forenta staterna, Férenade kungariket, Kanada och Japan.
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Fenomen: Anskaffning av produkter som dr foremal for sanktioner fran Finland och utforsel av dem direkt el-
ler via tredjeldnder till Ryssland

Ryssland stravar aktivt efter att skaffa produkter som ar foremal for sanktioner fran vastlanderna, vilka det behover
sarskilt for att uppratthalla ett fungerande krigsmaskineri. Produkter skaffas dven fran Finland eller sa bestélls och
transporteras produkter fran utlandet till Finland, varifran de fors ut antingen direkt eller via tredjelénder till Ryss-
land.

Produkter som &r féremal for sanktioner ar bl.a. ett flertal produkter i anslutning till elektronik, datorer, detektorer,
navigering och luftfart. Aven sa kallade lyxprodukter, som det fortfarande finns efterfrdgan pa i Ryssland, omfattas
av sanktionerna. Det ar forbjudet att exportera ovan namnda produkter till Ryssland med stod av EU:s forordningar
om sektoriella sanktioner.

Produkter som &r foremal for sanktioner kan skaffas antingen direkt av produkttillverkaren sarskilt i fall da det &r
fraga om produkter avsedda for industriellt bruk. | samband med bestéllningar kan téckbolag eller tredjeldnder an-
vandas sa att kopplingen till Ryssland inte ska avslgjas.

Dartill skaffas produkter avsedda for konsumenter, t.ex. datorer, smarttelefoner och drénare bland annat fran fin-
landska webbaffarer. | samband med kdpen kan kreditkort som beviljats av utlandska banker (sarskilt i tredjeléander)
anvandas, och de namn som anvands vid bestéllning kan vara pahittade.

Typiskt ar att den finlandska aktor som tillverkar, séljer, formedlar eller transporterar produkter som ar féremal for
sanktioner inte ar medveten om att produkternas slutanvandare finns i Ryssland. Trots det ar det viktigt att kunna
observera eventuella avvikelser for att sa effektivt som maojligt forhindra att de varor som ar féremal for sanktioner
inte hamnar i Ryssland.

For att sakerstalla ett effektivt verkstallande av sanktionerna ar det viktigt att aktdrerna inom den finansiella sektorn
aruppmarksamma pa forsoken att kringgd de exportférbud och sektoriella sanktioner som inférts mot Ryssland.

Exempel pa branscher dér risken for att kringga sanktioner ar forhojd:

e foretaginom teknologibranschen (t.ex. foretag som tillverkar produkter med dubbel anvandning)

o foretaginom logistikbranschen (t.ex. transport och fraktning, lagring, spedition), vilka har affarsverksamhet
eller handelspartners i Osteuropa, Mellersta Asien eller Ryssland.

o webbaffarer som bland annat saljer produkter foér konsumenter, t.ex. datorer, mobiltelefoner, dréonare, samt
produkter i anslutning till friluftsliv och jakt.

Exempel pa atgérder for hantering av risker forknippade med kringgaende av sanktioner:

e Upprattande av en riskbedomning gallande sanktionerna och uppdatering av den

e Beaktandet av sanktionerna i kundkontrollsprocessen och riskklassificeringen

e Beaktandet av sanktionerna i korrespondentshbankernas kundrelationer (sarskilt tredjeléander som inte iakt-
tar EU:s sanktioner)

e Sakerstallande av att forteckningarna som anvands i sanktionsscreeningen ar uppdaterade

Finansinspektionens tillsynsobjekt ska meddela om observerade forsok till kringgaende av sanktioner till Centralen
for utredning av penningtvatt.
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Belarus

Som en nédra samarbetspartner till Ryssland har Belarus spelat en viktig roll d&ven i kringgdendet av de sanktioner
som inforts mot Ryssland och landet ar ett viktigt transitland for inforsel av sanktionerade produkter till Ryssland.
Sanktioner mot Belarus har emellertid inforts langt innan Ryssland anféll Ukraina.

Sanktioner har inférts mot Belarus alltsedan det konstaterades valfusk vid presidentvalet ar 2006. Sanktionerna
atstramades ar 2020 pa grund av valdsamt fortryck av demonstrationer, vilka dven de fick sin borjan av valfusket i
samband med presidentvalet. Da Ryssland anfoll Ukraina utdokades sanktionerna mot Belarus. Tillsvidare ar sankt-
ionerna inte lika omfattande som mot Ryssland, fastan till exempel fyra banker i Belarus har stangts utanfor Swift-
meddelandesystemet. Tillsvidare har sarskilt forbuden att exportera varor varit mycket mer begransade i Belarus
jamfort med exportforbuden i Ryssland.

De mer begrdnsade sanktionerna mot Belarus har sdledes gett Ryssland en mojlighet att anvdanda Belarus som tran-
sitland for att kringga de exportsanktioner som inforts mot landet.

Nordkorea

Demokratiska folkrepubliken Korea, dvs. Nordkorea har varit féremal for omfattande sanktioner anda sedan 2000-
talet och syftet med dem &r att férhindra att Nordkorea fortsatter sitt karnvapenprogram. Nordkorea har ocksa kon-
tinuerligt forsokt kringga de sanktioner som inforts av FN och EU. Rysslands beslut under den senaste tiden om att
forhindra att den expertpanel som tillsatts av FN:s sdkerhetsrad (”Panel of experts”) ska kunna fortsatta sin verk-
samhet'? forsvagar effekten av de sanktioner som inforts mot Nordkorea. Expertpanelen har haft en central rolli
Overvakningen av att sanktionerna efterlevs. Bristen pa évervakning medfor en risk for att allt flera aktorer borjar
gora affarer med Nordkorea. Det har bland annat observerats att Ryssland salt rdolja till Nordkorea i strid med FN:s
sanktioner?3.

Nordkorea behover teknologi som tillverkas i vastlanderna for att framja sitt karnvapenprogram. Nordkorea kan sa-
ledes dven visa intresse for finlandska foretag som tillverkar och séljer produkter med dubbel anvandning och annan
hogteknologi, fastan observationer om sadan verksamhet inte har gjorts.

Nordkorea har under den senaste tiden i allt hogre grad dven genomfort cyberattacker mot tillhandahallare av virtu-
ella valutor och finansiella institut. Nordkorea uppskattas genom sadan verksamhet enbart under 2022 ha stulit till-
gangar for cirka 1,7 miljarder US-dollar®. De stulna tillgdngarna har tvattats via invecklade penningtvattsoperat-
ioner, dar man anvant flera olika tillhandahallare av kryptovalutor och kryptoplanbocker for att férdunkla tillgangar-
nas ursprung. Det dr ocksa mojligt att man forsoker tvatta stulna kryptotillgdngar via tillhandahallare av kryptovalu-
toriFinland.

Cyberattacker utgor ocksa en risk for de finlandska aktorerna och det ar majligt att attacker dven kan rikta sig mot
Finland®>. Exempelvis i fall som ansluter sig till utpressningsprogram (ransomware) bor det beaktas att utbetalning

2” Russia blocks renewal of North Korea sanctions monitors”, Reuters 28.3.2024, https://www.reuters.com/world/russia-blocks-renewal-north-korea-sanctions-monitors-
2024-03-28/

 Exclusive: Russia is shipping oil to North Korea above UN mandated levels - US official, Reuters 7.5.2024, https://www.reuters.com/business/energy/russia-is-shipping-oil-
north-korea-above-un-mandated-levels-us-official-2024-05-02/

42024 National Proliferation Financing Risk Assessment s. 5, https://home.treasury.gov/system/files/136/2024-National-Proliferation-Financing-Risk-Assessment.pdf

' Sophistication, scope, and scale: Digital threats from East Asia increase in breadth and effectiveness, Microsoft September 2023, https://query.prod.cms.rt.mi-
crosoft.com/cms/api/am/binary/RW1laFyW
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av en sa kallad l6sesumma kan bryta mot sanktionerna, savida verksamheten ansluter sig till aktorer eller stater som
ar foremal for sanktioner, t.ex. Nordkorea.

Iran

Iran har varit foremal fér omfattande sanktioner efter att landet inledde ett kdrnvapenprogram. Sanktionerna hav-
des emellertid till storsta delen ar 2015, dd medlemmarna i FN:s sdkerhetsrad under ledning av Férenta staterna och
Ryssland kunde 6vertala Iran om att stoppa programmet?®,

Iran har dven varit foremal for sanktioner av andra orsaker. EU inforde sanktioner mot Iran efter att landet levere-
rade obemannade luftfartyg (drénare) till Rysslands armé. Ryssland har anvant dessa dronare i det illegala anfallskri-
get mot Ukraina. Iran forsoker skaffa komponenter for tillverkning av dronare fran vastlanderna genom att anvanda
invecklade upphandlingsnatverk och genom att dolja produkternas anvandningssyfte och mottagningsland. Sankt-
ioner har dven inférts mot Iran pa grund av den iranska regimens allvarliga krénkningar av de méanskliga réttighet-
ernat’.

Iran har varit foremal fér omfattande sanktioner i flera decennier och saledes har landet mycket erfarenhet och kun-
skaper om olika satt att kringgd sanktionerna. Iran anvander sig bland annat av téck- och skalbolag, som det etable-
rat sarskilt i Forenade Arabemiraten och Turkiet och genom vilka det férsoker délja kopplingarna till sig sjalv. Iran
kringgar sanktionerna dven genom att bryta bitcoins, som ger landet tillgang till ett betydande belopp virtuell va-
luta’®.

16 FN:s sakerhetsrads resolution 2231, https://www.un.org/securitycouncil/content/2231/background
7 Se radets forordning (EU) 359/2011

'8 Reuters 21.5.2021, “Iran uses crypto mining to lessen impact of sanctions, study finds”, https://www.reuters.com/technology/iran-uses-crypto-mining-lessen-impact-sanc-
tions-study-finds-2021-05-21/ (viitattu 22.8.2024)

??}(5 IN-FSA

3 FINANSSIVALVONTA finansinspektionen.fi 5(5)



	Observationer i anslutning till kringgående av sanktioner
	Inledning
	Risken för kringgående av sanktioner i anslutning till statliga aktörer
	Ryssland
	Belarus
	Nordkorea
	Iran



